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INTRODUCCION

Este documento recopila un conjunto de anexos a modo de referencias Utiles durante y después de la
implantacién del Plan Estratégico para la Calidad en el Gobierno de La Rioja. La seleccién de anexos
incluidos pretende cubrir temas relacionados directamente con algunas de las iniciativas propuestas
en el Plan.

a

a
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a

Q

Anexo |. Cursos y seminarios propuestos

Anexo Il. Metodologia para la racionalizacion de procedimientos administrativos

Anexo lll. Metodologia de planificacién y desarrollo de Sistemas de Informacion (METRICA)
Anexo IV. Guia de estilo

Anexo V. Indicadores para la medicion de la calidad

Por otra parte, dadas las prioridades del Gobierno de La Rioja frente a todas las iniciativas expuestas,
se ha considerado anexar otros epigrafes que permitan al lector tener una idea general de lo que
implica realmente la implantacién de algunas de las acciones propuestas. Con este fin, se han creado
los siguientes anexos:

a

a

a

Anexo VI. Sobre la firma electrénica ...
Anexo VII. La firma electrénica en la Administracién

Anexo VIII. Tarjeta de servicios. Posibles ejemplos.

Plan Estratégico para la Calidad en el Gobierno de  péag. 1 anexos.doc 25/06/2003
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ANEXO |I. CURSOS Y SEMINARIOS PROPUESTOS.

A continuacién se propone un conjunto de cursos, talleres y seminarios para una mayor
profesionalizacion de los empleados publicos. Para facilitar su lectura se han estructurado en las
siguientes areas de conocimiento:

Q Recursos humanos

O Habilidades directivas y de gestion

Q Comunicacion

Q Difusion

Q Calidad

a Otros

Plan Estratégico para la Calidad en el Gobierno de  péag. 2 anexos.doc 25/06/2003
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RECURSOS HUMANOS

Direccién de Equipos Humanos

Objetivos

Programa Propuesto

Potenciar la capacidad directiva de los
participantes para optimizar el logro de los
resultados a través del potencial de las personas.
Conseguir el bienestar profesional que deriva del
conocimiento de las habilidades y capacidades
del equipo de trabajo propio asi como el dominio
de las técnicas profesionales.

= Habilidades directivas de interaccion
personal.

= Habilidades directivas de interaccién social.
= La eficiencia o los resultados de un equipo.

= Los factores de éxito.

Gestion positiva de las relaciones con los colaboradores

Objetivos

Programa Propuesto

Trasmitir las habilidades que deben permitir a un
buen directivo a ser un méas articulado y
persuasivo comunicador, conocer como dar y
recibir criticas, como gestionar desacuerdos,
cOmo expresar opiniones que causen impacto,
negociar efectivamente con personas
probleméticas, fijar limites y expectativas y crear
un clima de trabajo positivo.

= Liderazgo asertivo:

- Persuasién y comunicacién (Convencer y
no vencer).

- Transmitir ilusion conformismo

(‘empowerment).

y no

- Aceptar las diferencias y el conflicto en
aquello que tienen de creativo.

= Aplicacion de técnicas y habilidades a
situaciones reales

Relaciones interpersonales en la organizacién.

Resolucion de conflictos.

Objetivos

Programa Propuesto

Explicitar la importancia de gestionar conflictos
entre las personas de la organizacién y
proporcionar las técnicas para su resolucion
provechosa.

= Conflicto en las relaciones interpersonales
laborales.

= Puntos clave en el analisis de conflictos.

= Enfoque de resolucion: definicion de objetivos
y opciones para su consecucion.

= La definicibn del entorno para facilitar la
gestion del conflicto. Lista de verificacién para
la prevencion y manejo de conflictos.

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.

pag. 3

anexos.doc 25/06/2003




Gobierno de la Rioja

VY 4

La inteligencia emocional

Objetivos

Programa Propuesto

Definir la importancia del control de las
emociones y de las relaciones para obtener éxito
en cualquier actividad humana

Incrementar el nivel de proactividad de los
participantes. Utilizar la empatia como
instrumento de mejora de las relaciones
personales. Controlar y utilizar las emociones de
forma inteligente.

= Definicion

= Del coeficiente intelectual al coeficiente
emocional.

= Necesidad de desarrollo personal.

= Conocer y controlar nuestras emociones e
identificar las de los demas.

= Automotivacién y proactividad.

= Respuesta a las cuestiones clave.

Como gestionar mi tiempo

Objetivos

Programa Propuesto

Cambiar el concepto de ‘cantidad’ de tiempo por
el de ‘calidad’. Tener vision global y control del
trabajo. Planificar de forma eficaz. Cambiar
intenciones por acciones. Conseguir un aumento
en nuestro rendimiento. Conseguir que todos los
miembros del equipo hablen un mismo idioma.

= QOrganizacion y Planificacion
= Crecimiento y desarrollo

= El sistema de resultados

= Comunicacion

= Mesa de trabajo

= COmo evitar los ladrones del tiempo

Coémo dirigir mi propio desarrollo profesional

Objetivos

Programa Propuesto

Facilitar las herramientas para conocerse mejor a
si mismo, reduciendo las posibilidades de
autoengafio. Autogestionar la propia ‘carrera
profesional’. Analizar e identificar las posibilidades
de evolucion. Definir objetivos de desarrollo a
medio plazo.

= Presentacién y exposicion de la metodologia.
= Andlisis personal y profesional.

= Andlisis del contexto laboral.

= Elaboracion del Dossier profesional.

= Elaboracién y presentacion de mi plan de
desarrollo.

= Respuesta a las cuestiones clave.

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.
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El liderazgo personal

Objetivos

Programa Propuesto

Dar una serie de pautas para un mejor desarrollo
personal y mejorar nuestras habilidades para
mantener relaciones provechosas y
enriguecedoras tanto dentro nuestro entorno
profesional como en el ambito privado de nuestra
vida.

= De la dependencia a la independencia
personal (la proactividad, la meta y el tiempo)

= De la independencia a la interdependencia (la
negociacion, la comunicacion y la
cooperacion).

= Larenovacion personal.

Retener el talento

Objetivos

Programa Propuesto

Analizar rigurosamente las causas y
consecuencias de la rotacion voluntaria.
Seguimiento de los procesos reales de fuga de
talento. Aprender de la experiencia de otros
directivos y organizaciones. Estudio de historias
reales comentadas por sus protagonistas.

=  Programas de fidelizacién del personal clave.

= El problema de la incompetencia y de la
sobrecompetencia.

= Como evaluar el grado de unidad de una
organizaciéon y de sus personas. Como
prevenir los prisioneros y como detectar los
desmoralizados.

» El papel de los sistemas de evaluacion,
formacion, remuneracién y planes de mejora
en la continuidad.

= Problemas de convivencia, de desarrollo y de
iniciativa.

=  Como seguir colaborando en medio de los
conflictos y de las tensiones.

Taller practico de crecimiento personal y liderazgo

Objetivos

Programa Propuesto

Mejora de las capacidades de liderazgo de los
directivos interesados en hacerlo a través del
autoconocimiento.

= Analisis del estilo personal de influencia.

" Como comunicamos con nuestra voz y con
nuestro cuerpo.

= Ejercicios de feed-back.
= Liderar ¢Para qué?.

= Autoconocimiento y cambio personal.
Autoandlisis de factores (frenos, blogueos).

= Conclusiones

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.
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Crecimiento personal y control del ‘stress’

Objetivos

Programa Propuesto

Profundizar en el autoconocimiento para poder
conocer mejor nuestras fuerzas motoras positivas
y superar las barreras de nuestras fuerzas
motoras restrictivas. Identificar el ‘stress’ en
nuestro cuerpo y aprender a controlarlo. Evitar los
efectos de las condiciones estresantes de trabajo.

» Presentacion y reflexiones previas.

= Exposicion de casos.

= Crear un ambiente estimulante: la vida, un
misterio a descubrir y no un problema a
resolver.

= Aceptacion y resistencia.

= Trabajo personal. Fuerzas positivas y
negativas.

= Visualizacion.

= Conclusiones

Politica de incentivos en la gestion de Recursos Humanos

Objetivos

Programa Propuesto

Obtener informacion sobre las tendencias en
cuanto a politica y sistemas de incentivos (no
necesariamente econémicos). Revisar todos los
elementos y principios de politica de incentivos.
llustrar las posibilidades que ofrece como
herramientas de gestion para afianzar o modificar
los valores de la organizacién y difundirlos a
través de la organizacion. Conocimiento de la
metodologia para disefar y evaluar sistemas de
incentivos.

= |mpacto de los incentivos en la Gestion de
Recursos Humanos.

= Elementos clave (politica de comunicacion,
criterios, estructura del paquete retributivo:
fijo/varable, salarial/extrasalarial,
inmediata/diferida).

= Nuevas tendencias (politicas, criterios y
férmulas alternativas).

=  Guia Practica para el disefio de un sistema de
incentivos.

= Casos practicos

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.
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HABILIDADES DIRECTIVAS Y DE GESTION

Direccién de proyectos

Objetivos

Programa Propuesto

Dotar a los participantes de las técnicas y los
instrumentos para dirigir y coordinar proyectos de
su &rea, de forma altamente eficaz.

Definicion de Proyecto.
Planteamiento de un Proyecto.
Organizacién: puntos clave.
Control del Proyecto.

Conclusiones del Proyecto.

Evaluacion del cumplimiento de objetivos

Objetivos

Programa Propuesto

Dar una vision clara y practica de cémo puede la
Administracion (y las organizaciones en general)
aprovechar las oportunidades que hoy ofrece
internet, independientemente de los
conocimientos que tengan los participantes de
esta red.

Introduccion a Internet
Internet y las organizaciones
Como estar presente.

Posibilidades de la Red.Tramitacién
electrénica.

Realizaciones y acciones previstas del
Gobierno de La Rioja

Taller sobre técnicas de negociacién eficaces

Objetivos

Programa Propuesto

Conocer a fondo las principales técnicas,
estrategias y filosofias de negociacién. Practicar
en grupo, a través de cursos y simulaciones.
negociaciones reales. Analizar la gestion del
conflicto.

El modelo ganar/ganar (win/win) y sus
principios:

- Separar personas de problemas
- Separar intereses de posiciones

Generar alternativas

Utilizar criterios objetivos

El modelo de principios (Universidad de
Harvard)

Aspectos psicolégicos que influyen en el
proceso (PNL o Programacion
NeuroLinguistica).

Plan Estratégico para la Calidad en el Gobierno de  péag. 7
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= Preparar una negociacion: criterios clave,
cémo evitar errores y problemas, como
generar alternativas (pensamiento lateral).
= Herramientas de comunicacion

=  Gestion del conflicto

= Preparacidn de casos practicos en equipo
(role_palying)

Implantacién de la gestién basada en los procesos.

Objetivos

Programa Propuesto

Introducir a los asistentes al Business Process
Management (BPM) y dar una vision clara y
practica de cdmo puede mejorar la Administracion
(y las organizaciones en general) implantando un
sistema de gestion basado en los procesos.

= La organizacién como red de procesos.

= Definicibn de Business Process Management
y descripcién de sus ventajas.

= Clasificacion de procesos.
= Control de procesos: los indicadores.
= Elrol del responsable del proceso.

= El ciclo de gestion: mejora y redisefio de los
procesos.

» Fases de implantacion.
= Barreras en la implantacion.

= Ejercicios y casos practicos.

Gestion de quejas y reclamaciones

Objetivos

Programa Propuesto

Proporcionar el conocimiento necesario y las
técnicas adecuadas para una correcta gestion de
qguejas y reclamaciones.

=  Servicio de Atencion al Ciudadano
= Muestras de insatisfaccion.
= Tratamiento de las quejas y reclamaciones.

= Recuperacién (cambiar su vision).

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.
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COMUNICACION

Internet como nuevo paradigma de comunicacion

Objetivos

Programa Propuesto

Dar una vision clara y practica de cémo puede la
administracién (y las organizaciones en general)
aprovechar las oportunidades que hoy ofrece
Internet, independientemente de los
conocimientos que tengan los participantes de
esta red,

Introduccion a Internet
Internet y las organizaciones
Como estar presente.

Posibilidades de la Red. Tramitacion
electroénica.

Realizaciones y acciones previstas del
Gobierno de La Rioja

Taller de comunicacién interpersonal

Objetivos

Programa Propuesto

Mejorar las habilidades comunicativas y de
relacion de los participantes. Para ello es
necesario analizar su estilo de comunicacion y
diagnosticar su adecuacion con su tipo de
actividad profesional, conocer y practicar con
nuevas técnicas de mejora de la comunicacion
interpersonal, interactuar con otras personas,
dando y recibiendo constante feed-back y
aprender a mirarse uno mismo a través de como
le ven los demas.

Principios elementales de comunicacion.
Escucha activa. COmo generar empatia.
Las claves de la eficacia personal.

Mas alla de la sumision y de la agresividad:
cémo ser asertivo.

Cémo hacer y recibir criticas.
Principios de la negociacién de colaboracion.
Cémo entrevistar con eficacia.

Introduccién a las tecnologias de modificacion
de la conducta.

Analisis individual: resultados

Plan Estratégico para la Calidad en el Gobierno de  péag. 9
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DIFUSION

Cémo hacer presentaciones en publico

Objetivos

Programa Propuesto

Desarrollar autoconfianza para efectuar
presentaciones atractivas. Asimilar las técnicas
necesarias y trabajarlas de forma practica para
conseguir hacer presentaciones en publico..

= Preparando la presentacion (preguntas
fundamentales, guion y preparacion
psicolégica: autoconfianza).

= Realizando la presentacién (uso del tiempo,
comunicacioén gestual, turnos de preguntas,
tipos de preguntas y respuestas, asistentes
dificiles, disefio de metaforas).

= Tecnologias de soporte

*= Simulaciones, casos practicos y ejercicios de
feed-back.

Auditoria de identidad e imagen

Objetivos

Programa Propuesto

Desarrollo de criterios, competencias vy
habilidades que permitan: analizar la situacion vy
las necesidades de la organizacién en cuanto a
identidad e imagen, plantear y desarrollar un
programa de comunicacion segun dichas
necesidades, y gestionar el programa y su
impacto en la organizacion.

= Identidad e imagen:
revisarlas? ¢Por
importante?

¢Cuando hay que
qué es cada vez mas

= La auditoria de identidad/imagen: areas y
cuestiones clave.

= El programa de identidad y comunicacion:
fases.

= La gestidn: ¢Quién? ;COmo?

= Pautas para que una identidad sea adecuada,
vigorosa y duradera.

Organizacion de actos, jornadas y congresos

Objetivos

Programa Propuesto

Facilitar los conocimientos basicos que todo
profesional de la comunicacién debe conocer
sobre cada elemento que interviene en el proceso
de planificacién y realizacién de un acto
corporativo (jornadas, congresos, recepciones,
inauguraciones, consejos, asambleas...). Analizar
las ventajas que supone para las organizaciones
su presencia en dichos actos.

= Tipos de actos y lugares de celebracion
= Tipo de publico a quien va dirigido

= Patrocinio

= Ponentes, invitados, moderador.

= |nvitaciones, Tarjetones, Programas.

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.
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= Relacién con los medios de comunicacion.
= Aspectos de protocolo. Catering.
= Check-list general

= Objetivos a alcanzar antes, durante y
después.

= Casos practicos.

Técnicas de Marketing

Objetivos Programa Propuesto
Exponer y contrastar, con otros participantes, los |= Herramientas de ubicacién, de
cambios en las herramientas actuales de posicionamiento, de relacion 'y de
marketing para una difusion de los servicios merchandising.
prestados por la Administracion.
= Anadlisis de casos practicos.
= Conclusiones
Plan Estratégico para la Calidad en el Gobierno de  péag. 11 anexos.doc 25/06/2003
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CALIDAD

Calidad de atencion al ciudadano

Objetivos

Programa Propuesto

Sensibilizar al participante en el area de contacto
y atencién al ciudadano. Proporcionar las
herramientas para gestionar la Administracion
COmo una organizacion orientada a asegurar la
atencion al ciudadano de manera equitativa y
equilibrada.

=  Cultura de servicio

= Evolucién en las organizaciones. Atencion al
cliente.

= |La sociedad de las emociones.

= CoOmo adecuar una organizacion orientada al
servicio.

» Férmula de satisfaccion.
= Direccién por valores y comunicacion interna.

» Gestidn del aumento de la verdad y personal
de contacto.

= Gestién de conflictos.Atencion a sugerencias.

Costes Totales de la Calidad

Objetivos

Programa Propuesto

Prevenir a los directivos de la existencia de los
costes de implantar un sistema de calidad y
ensefiarles a controlarlos como medida del
correcto avance de la implantacién de un Plan de
Calidad.

= Los costes totales de la calidad (CTQ) en el
sistema de la calidad

= El concepto de valor afiadido y los CTQ

= La descripcién de los conceptos CTQ vy la
identificacién de los elementos que participan

= Valoracion y evaluacion de los CTQ.

= Ejemplos reales y ejercicios practicos.

Implantacion de herramientas de mejora continua

Objetivos

Programa Propuesto

Describir qué implica el concepto ‘mejora
continua’ y como implantarlo como parte de un
Plan de Calidad dentro de una organizacion.

= Concepto de mejora continua.
= Herramientas basicas para la mejora continua
= Metodologia

= La mejora continua dentro de un Sistema de
Gestion de la Calidad Total.

Plan Estratégico para la Calidad en el Gobierno de
La Rioja. Definicién del Plan.
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= La mejora continua como nueva exigencia de
la ISO 9000:2000 y el modelo EFQM.

= Ejercicio practico de aplicacién de
herramientas.

Calidad en la direccién de proyectos

Objetivos Programa Propuesto

Dar las pautas para poder llevar a cabo la gestion| =  Caracteristicas generales de los proyectos.
de proyectos con calidad.
= La calidad en los procesos de gestién de
proyectos y clasificacion de estos procesos.
= Analisis de los requisitos de calidad:
- La gestién de la complejidad.

- El alcance del proyecto y la secuencia
temporal.

- El coste econémico y los recursos.
- El personal y la comunicacién
- Analisis de riegos

= Aprender de los proyectos

Manual de procedimientos de un sistema de calidad

Objetivos Programa Propuesto

Proporcionar diferentes sistematicas a establecer|= Los procedimientos y el manual de

en una organizacion para el control de su procedimientos.

actividad mediante procedimientos.

» La sistematica para la realizacién de
procedimientos: sistematica de partida.

= La sistematica para el control de documentos.

Autoevaluacion de la Calidad en la Gestién de la organizacion. Nuevo modelo EFQM 2000.

Objetivos Programa Propuesto

Se trata de evolucionar de ‘la gestion de la = Qué es una organizacién excelente.
calidad’ hacia ‘la calidad en la gestién’. El modelo
EFQM ha alcanzado un amplio reconocimientoa |= ElI modelo EFQM como herramienta de

nivel europeo. Es un modelo que determina lo gestion.

gue es la Gestidn Total de la Calidad y cémo

ponerla en practica. El modelo EFQM 2000 *  Presentaciéon de la Ultima versién: el modelo
resalta la gestion del conocimiento via la del 2000.

innovacion y el aprendizaje en la organizacion

Plan Estratégico para la Calidad en el Gobierno de  péag. 13 anexos.doc 25/06/2003
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- Innovacién y el aprendizaje en la
organizacion

- Gestion del conocimiento

» Interpretacion del modelo para su adaptacién
a distintos casos reales.

Auditoria de un sistema de calidad

Objetivos

Programa Propuesto

Descripcion de lo que implica llevar a cabo una
Auditoria de Calidad’: qué agentes estan
implicados, qué aspectos cubre y cuales las fases
a llevar a cabo.

= Auditorias de calidad.
= El personal auditor.

= Auditorias de sistema, de proceso y de
producto.

= Auditorias internas y externas.

= Planificacién y realizacion de una auditoria.
» Documentos y registros.

= El informe de auditoria.

= El muestreo en la auditoria de calidad.

= Caso practico.

El benchmarking como herramienta para la satisfaccion del cliente

Objetivos

Programa Propuesto

Describir qué implica el concepto ‘Benchmarking’
y como utilizarlo como herramienta para una
mejora continua.

= El benchmarking: qué es y qué no es.

»= La aplicacion del benchmarking en el marco
global de la gestién del cambio.

= Tipos de benchmarking.

= La seleccion del ambito de la aplicacion.
Ejemplos.

= Las relaciones entre participantes en la
palicacion.

= Factores que contribuyen al éxito. Ejemplos.
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Medir la satisfaccion del ciudadano

Objetivos Programa Propuesto

Justificar la necesidad de medir la satisfacciéon del| = Introduccién al problema de medir la

ciudadano dentro de un proceso de implantacion satisfaccion del ciudadano.
de un sistema de calidad y proporcionar técnicas
para hacerlo. = Cuestiones a tener en cuenta en el disefio de

una encuesta.

= Dimensiones de la calidad. El modelo
SERVQUAL.

= QOrganizacion del proceso de medicion de la
satisfaccion del ciudadano.
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OTROS

Taller préactico de creatividad aplicado a la organizacion.

Objetivos Programa Propuesto

Exponer y contrastar, juntamente con los = Introduccién a Internet
participantes,
= |nternet y las organizaciones

= Cdmo estar presente.

= Posibilidades de la Red. Tramitacion
electroénica.

= Realizaciones y acciones previstas del
Gobierno de La Rioja
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ANEXO Il. METODOLOGIA PARA LA RACIONALIZACION
DE PROCEDIMIENTOS ADMINISTRATIVOS

El presente anexo establece una referencia para aplicar los criterios de racionalizaciéon que permiten
adaptar los procedimientos administrativos del Gobierno de La Rioja a los requerimientos del Sistema
de Gestidn Integrada de Procedimientos.

La primera parte del documento define, o mejor recuerda, qué se entiende por racionalizaciéon de
procedimientos en la Comunidad de La Rioja: cuales son los criterios a aplicar y qué requisitos han de
cumplirse para efectuar la racionalizacion con garantia de éxito. En la segunda parte se describen las
tareas a realizar para llevar a cabo la racionalizacion de un procedimiento. Finalmente se presenta
una propuesta para la diagramacién de procedimientos.

.Oué se entiende por racionalizacion? Criterios y requisitos.

La implantacion del Plan de Reforma y Modernizacién en La Rioja implica, entre otras muchas cosas,
una serie de cambios en los métodos de trabajo de los gestores de procedimientos, asi como
cambios en los habitos de los ciudadanos en su relacién con la Administracion.

El objetivo de la racionalizacién de procedimientos, es la identificacion y descripcion de los criterios a
aplicar a los procedimientos, manteniendo los parametros de legalidad, eficacia y eficiencia exigidos.

Criterios de racionalizacion

Los criterios a aplicar a los procedimientos administrativos deben permitir su adaptacion a los
requerimientos que se establezcan.

Como punto de partida, se identifican los siguientes criterios:

O Reducir el tiempo y los recursos de la tramitacion.

» Facilitar la comunicacion entre unidades y entre Consejerias, de modo que se ofrezca una
vision integrada del procedimiento.

» Unificar y homogeneizar la tramitacién en las diferentes unidades tramitadoras.
Evitar la redundancia de tramites y los tiempos muertos entre tramites.
» Establecer indicadores que permitan la evaluacion continua de la eficacia y de la eficiencia
de los procedimientos.
Q Facilitar la relacion del ciudadano con la Administracion.

> El ciudadano debe tener acceso a toda la informacién sobre su relacién con la
Administracién (estado del expediente, unidad que lo esta tramitando...).

» La Administracion debe obtener la informacion y acreditaciones que ella misma genera. Y
debe evitar reclamar documentos que tenga en su poder.

Q Ofrecer la informacion necesaria para que los altos cargos puedan tomar decisiones de forma
efectiva.

Plan Estratégico para la Calidad en el Gobierno de  péag. 17 anexos.doc 25/06/2003
La Rioja. Definicién del Plan.



Gobierno de la Rioja

VY 4

» Identificar la informacion a consolidar o agregar de cara a la toma de decisiones.

Estos criterios deben mantener los parametros de legalidad, eficacia y eficiencia exigidos a todo
procedimiento administrativo.

Requisitos para la racionalizacion

La racionalizacion de procedimientos, comenzard con la definicién de los criterios a utilizar y la
prueba de su viabilidad mediante su aplicacién sobre un conjunto de procedimientos piloto vy,
posteriormente, se aplicaran paulatinamente al resto de procedimientos identificados.

Para ello, son necesarios que se cumplan una serie de requerimientos:

O Existencia en cada Consejeria de la persona, o personas, encargadas de la coordinacion para
la implantacion de los procedimientos.

Q Existencia del equipo de organizacion, dotado de los recursos necesarios para realizar su
trabajo.

Q Contar con la implicacion y complicidad de las unidades cuyos procedimientos se van a
racionalizar.

Q Contar con el apoyo del Gobierno de La Rioja a través de su liderazgo y capacidad de
comunicacion.

Liderazgo

Comunicacion i Criterios de ;

‘Racionalizacion

V | Procedimiento
adaptado

NRacionalizacion

Procedimiento R
actual " ‘?'e_
Procedimientos
* » Planificacion

S S

Complicidad i i
de las pmmmmlo oL
Consejerias : Equo_de ! :Coordln_ad’oresl
i___Trabajo _ 1 j_Consejerias i

Proceso de racionalizacion de procedimientos

La racionalizacién de un determinado procedimiento parte de los siguientes supuestos:

Q Estan definidos los criterios de racionalizacion a aplicar.
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Q Se dispone de los recursos humanos y materiales necesarios.

O Se cuenta con la colaboracién y complicidad de la unidad responsable del procedimiento.

La racionalizacion se realizard mediante reuniones con los gestores, aplicando métodos de
diagramacion y analisis, y finalizando con la introduccién de las mejoras propuestas y que han sido
aprobadas y asumidas por la unidad responsable del procedimiento.

; Criterios de
iRacionalizacion

v

Procedimiento

— Recogida de - Revisién
Procedimiento ~ informgcién del l—» Ficha del N del
actual “] Procedimiento

Procedimiento

Racionalizacion Datos de la
de revision
Procedimientos

_| Procedimiento
Proposiciény 5 : Medidas de adaptado
—» Evaluacion de p Tropuestas » Racionalizacion
. aceptadas .
mejoras aapllcar
» Planificacion
A
|
——
J
| =T B .J'____1
| Equipode 1 |Coordinadoresl

i___Trabajo | ' Consejerias |

A partir de la descripcion actual del procedimiento, se procedera a identificar las mejoras que seran
evaluadas en interno con el objeto de observar su viabilidad, tanto en el plano técnico como en el
humano.

El modo de aplicacion de los criterios de racionalizacion se realizard sobre los procedimientos piloto
y, una vez comprobada la viabilidad de los criterios y la manera de aplicarlos, se utilizara sobre el
resto de procedimientos.

La revisién se realizara desde dos puntos de vista complementarios, el funcional y el organizativo que
describiremos a continuacion.

Analisis funcional

El andlisis funcional se centra en el andlisis del valor afiadido de las actividades y tramites del
procedimiento en funcién de sus objetivos y de las expectativas del mismo sobre el administrado.

Se deben analizar los siguientes factores:

O Generadores de actividad. Identificacién y clasificacion de las normas, decisiones o hechos que
originan un proceso y por tanto un tramite.
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Q Tramites del procedimiento. Identificacidon de todos los procesos del procedimiento, eliminando
los que sean repetitivos y no sean necesarios en el curso de la tramitacion.

Q Andlisis del producto. Analizar la utilidad y la calidad del resultado del procedimiento,
eliminando aquella informacién que no proporcione un valor afiadido.

O Expectativas del administrado. Es interesante también obtener informacién de los objetivos del
procedimiento, sus requerimientos y el grado de satisfaccion del administrado.

Analisis organizativo

Su objetivo es adecuar la estructura al nuevo esquema de trabajo. Algunos aspectos a considerar
son:

Q La distribucién de las tareas.
Q La dispersion de funciones.
Q La definicidn clara de objetivos y responsabilidades.

Q Los mecanismos de comunicacion y coordinacion.

Proposicion y evaluacion de mejoras

Las propuestas de mejora se definiran formalmente, asi como los condicionantes para su aplicacion y
las consecuencias de la misma.

La evaluacion de las mejoras correrd a cargo de la unidad responsable del procedimiento, en
concreto de los gestores del mismo.

En lineas generales, la proposicion de mejoras se estructura en:

Formalizacion de las propuestas

Para cada mejora se definiran los siguientes aspectos:
Q Objeto de la mejora.
Q Aspecto involucrado (tramitacidon, documentacion, acreditacion...).
O Condiciones para su aplicacién (legales, organizativos, materiales...).
O Repercusion del cambio (organizacién, recursos, economia...).
Q Contenido de la mejora (relaciéon de cambios...).
Asi mismo, se definira la relacion entre las diferentes propuestas de mejora, indicando:
Q Orden de aplicacién de las mejoras.

Q Planificacion de la implementacién e integracion.
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Q Condicionantes de la implementacion.

Las propuestas se haran llegar a la unidad con el tiempo suficiente para que los gestores conozcan
adecuadamente las propuestas en el momento de la reunién de presentacion de las mismas.

Reunion de presentacion de las propuestas

Con anterioridad a la reunidn, se ha de enviar al gestor toda la documentacién, sobre las propuestas
de mejora, con la suficiente antelacion para que éste pueda evaluarlas y presentar todas las
enmiendas que a su juicio fueran necesarias.

Como resultado de la reunién se establece la aceptacion de las propuestas, reflejadas en el "acta de
aceptacion” correspondiente, firmada por la unidad validadora y el gestor del procedimiento y con el
visto bueno del responsable de la unidad.

Previamente se deben haber realizado todas las modificaciones adoptadas.

Adaptacion de las propuestas

Una vez acordadas las modificaciones a realizar sobre el procedimiento, se formalizan y se recopila la
informacién que servira para crear el nuevo procedimiento y se realizara la planificacion
correspondiente de trabajo.

Esta tarea serd realizada en interno por el equipo de racionalizacién, finalizada la cual, se convocara
una nueva reunién de presentacion de las propuestas, para que sea finalmente aprobada.

Medidas de racionalizacion a aplicar

Las medidas de racionalizaciéon a aplicar, corresponden a las propuestas de mejora aceptadas y
aprobadas, se efectuaran por grupos de procedimientos homogéneos, y contendran:

Q Los indicadores de eficacia a obtener (calidad, coste y tiempo).

Q Los nuevos procedimientos a implementar (diagrama, modificaciones normativas,
documentos...).

Q La nueva estructura a aplicar (funciones, estandarizacién y desconcentracion de tareas...).
Q La mecanizacion a realizar (aplicaciones, canales de comunicacion...).

Q El plan de gestion del cambio a llevar a cabo (evaluacion de la resistencia al cambio, formacion
de los funcionarios...).

Esta tarea sera realizada en interno por el equipo de racionalizacion, con el visto bueno de la
Consejeria responsable de los procedimientos afectados.
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Diagramacion de procedimientos

Las técnicas de representacion grafica, a partir de unos simbolos predefinidos, son las formas
habituales de descripcion de la secuencia de tramitacion de los procedimientos administrativos. Estos
sistemas de diagramacion describen los tramites que comporta cada procedimiento, facilitando su

estudio y conocimiento por parte de los gestores.

El sistema para representar la tramitacion administrativa debe reunir los siguientes requisitos:

O Integral y exhaustiva, puesto que debe describir todo el proceso y contemplar la mayoria de los

pasos del procedimiento.

0 Util para su informatizacion, adaptandose a las técnicas de especificacion y disefio de sistemas

de informacion.

Q Facil comprensidn, tanto por los gestores, como por los informaticos.

Q Utilizar técnicas homogéneas de diagramacion, con la flexibilidad suficiente para el método a la

diversidad de tramites y circunstancias que puedan surgir.

Q Secuencialidad, los pasos descritos en el diagrama deben coincidir con el orden de tramitacion.

Q Identificacion del responsable de cada uno de los tramites.

O

Precisién y brevedad, para que facilite su comprensién e implementacion.

La diagramacién de flujos mas habitual es aquella que recoge de forma completa y detallada cada
uno de los pasos que integran el procedimiento dejando constancia, a través de simbolos estandar,
de todas las incidencias que pueden aparecer en el proceso, ademas de recoger, en columna auxiliar,

todas aquellas aclaraciones que se estimen convenientes para favorecer la lectura del diagrama.
Este método tiene muchas ventajas y algunos inconvenientes, como son:
O No proporciona una vision general del procedimiento.

Q Es extremadamente minuciosa para los técnicos.

Q Delimita en exceso la actividad del gestor, lo que provoca que si no se actla rapido sobre lo

identificado puede quedar desfasado con facilidad.

Para evitar estos inconvenientes, se utilizard una diagramacién mas sencilla y que recoge toda la

informacion que se necesita para aplicar los criterios de racionalizacion adecuados.

Las diferencias mas notables con respecto a la técnica tradicional son las siguientes:

Q Elimina del flujo principal todas las posibles incidencias en la tramitacion y las representa

separadamente (desestimiento, caducidad en el procedimineto, ...).

a No incorpora los tramites de registro de documentos (se entiende como procedimiento distinto).

O Hace diferencia entre las unidades externas que aportan o reciben la documentacién, y las

internas que tienen responsabilidades asignada en la tramitacion.

Q Utiliza Gnicamente cinco simbolos para representar los procesos.
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O Hace diferencia entre las alternativas excluyentes y las no excluyentes o compatibles.

La técnica de diagramacion propuesta utiliza los siguientes términos:

Flujo
principal

Sigue el procedimiento en una tramitacién normal, eliminando
todas aquellas circunstancias que aparecen solamente de
forma incidental.

Esta constituido por las fases o tramites esenciales que
normalmente aparecen en el procedimiento analizado.

Flujo
incidental

Esta formado por las fases o tramites que no constituyen el
cuerpo principal del procedimiento y que pueden aparecer 0 no.

Estas fases ocupan en el diagrama, a efectos de
representacion, el primer lugar en el que pueden aparecer, pero
en la realidad pueden darse en cualquier momento diferente al
representado).

Unidad
externa

Unidades que aparecen en el flujo pero no intervienen
directamente en la tramitacion.

Pueden ser otras unidades de la Administracién o intervinientes
ajenos a ella.

Unidad
interna

Organos o unidades de la Administracion que intervienen
directa y plenamente en tramitacion, generando documentos o
decisiones.

Se representa por un simbolo en el que se indica la persona
que la estd desempefiando, no la actividad en si, que se
representara en el siguiente elemento.

Actividad

Actividad realizada por las diferentes unidades internas, que
normalmente se materializa en un documento.

Estan implicitas las actividades de consulta, confeccion,
revision y constancia del documento. La aportacion de
documento por una unidad externa también se representa por
este simbolo.

Al margen del simbolo, se indican los formularios de que consta
la actividad mediante numeracion que se corresponde con el
catalogo de formularios que debiera seguir a la diagramacion
del procedimiento.

Conector de
flujo

Remite a una determinada posicion del flujo, desde un lugar
concreto del diagrama dentro o fuera de la pagina actual.

Los conectores son salientes (flecha desde el conector) y
entrantes(flecha hacia el conector) y se relacionan entre si
mediante ndmeros. A toda conexién entrante debe
corresponder una saliente y viceversa.
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Conector de | Unen el flujo cuando necesariamente tenemos que continuar en
pagina otra pagina. A diferencia de los anteriores, no van a un punto
concreto del diagrama sino que contintan en el lugar en el que
se dejd en la pagina anterior.

Los conectores vienen identificados con una letra y un niimero
que indica la pagina en la que continda el flujo. Cuando hubiera
varios conectores en una misma pagina, se identificaran con
letras diferentes e incluso con el nombre de la fase en la que
contindan, si es posible.

Alternativa Representa bifurcaciones que responden a decisiones a tomar
en la tramitacion.

- Cuando las alternativas que se presentan son excluyentes, el
decisor debe elegir una u otra necesariamente.

- Cuando las alternativas son compatibles o no excluyentes, el
decisor puede elegir una, dos 0 mas a la vez. Estas alternativas
pueden darse simultaneamente.

En el curso del proceso pueden darse situaciones en las que las normas dejan al arbitrio de la unidad
(interna o externa) su cumplimiento. Estas situaciones quedan representadas mediante simbolos con
trazo discontinuo.

Plan Estratégico para la Calidad en el Gobierno de  péag. 24 anexos.doc 25/06/2003
La Rioja. Definicién del Plan.




Gobierno de la Rioja

VY 4

ANEXO Ill. METODOLOGIA DE PLANIFICACION Y
DESARROLLO DE SISTEMAS DE INFORMACION
(METRICA)

Esta metodologia es una guia formal, aunque flexible en su utilizacion, para la planificacion, analisis,
disefio y construccion e implantacion de Sistemas de Informaciéon empleando conceptos y técnicas de
ingenieria de sistemas de informacion y tecnologia de la informacion.

El ambito original de aplicacién de METRICA (version 2.1) ha sido la Administracion General del
Estado pero no hay ninguna razén que impida su utilizacion por las Administraciones Locales y
Autonomica, e incluso por compafiias privadas de cualquier tipo.

En este anexo se exponen cuales son sus objetivos principales y las principales fases y criterios que
la definen, en los siguientes apartados:

Q Objetivos

Qa Estructura
» Fase 0: Plan de sistemas de informacion

Fase 1: Andlisis de sistemas

Y

Fase 2: Disefio de sistemas

Y

Fase 3: Construccion de sistemas

Y

Fase 4: Implantacion de sistemas
Q Organizacion
O Gestidon de proyectos

Q Implantacién de la metodologia

Objetivos

A medida que crece el volumen de informacion a manejar en la Administracion, aumenta la necesidad
de disponer de una tecnologia de la informacion que soporte dinamica y eficazmente el
funcionamiento normal de los distintos departamentos que la constituyen.

Dicho soporte ha de ser dindmico en el sentido de que debe adaptarse con facilidad a las
condiciones, externas e internas, cambiantes de la Organizacién. Por otra parte, ha de ser eficaz y
atenerse estrictamente a las necesidades del usuario. Para ello la comunicacién entre las unidades
usuarias y la de tecnologia de la informacién es un factor vital y determinante.

La problematica de las unidades de tecnologia de la informacién que no utilizan ninguna metodologia
de desarrollo, se puede resumir asi:

Q Escasa o0 nula documentacion de los sistemas, lo que dificulta las tareas de desarrollo,
implantacién y especialmente la de mantenimiento.
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Q Falta de comunicacion con los usuarios, lo que genera productos no entregados a tiempo y
que, ademas, no responden totalmente a las necesidades de los usuarios.

Se justifica, por tanto, la implantacion de una metodologia de desarrollo de sistemas en la
Administracién, en la que se defina un conjunto de métodos, procedimientos, técnicas y herramientas
gue faciliten la construccion de sistemas de informacion, con el fin de:

Q Satisfacer todas las necesidades de los departamentos usuarios implicados.

Q Generar la documentacion asociada, para facilitar su mantenimiento posterior.

Q Mejorar la productividad de los departamentos de tecnologia de la informacién.

El principal objetivo de la metodologia METRICA es crear un entorno que permita al equipo de trabajo
construir sistemas, que:

Q Den solucién a los objetivos considerados prioritarios en la Administracion.

Q Se desarrollen cuando el usuario los necesite y de acuerdo con los presupuestos y duracion
estimados.

O De calidad que se mantengan facilmente para soportar los cambios futuros de la organizacion.

Q Todo ello utilizando un vocabulario comin y un conjunto completo de tareas y productos finales
gue ayuden a construir con éxito sistemas de informacion.

METRICA Versién 2.1 ha sido disefiada por un grupo de trabajo constituido al efecto por personal

procedente de distintos Ministerios y Organismos de la Administracién y con asistencia de una
consultora externa.

Estructura

METRICA ofrece un marco de trabajo en el que se define:

Q Una estructura de proyecto que sirva de guia al equipo de trabajo e involucre a los usuarios en
su desarrollo y en sus puntos decisivos.

Q Un conjunto de productos finales a desarrollar.
Q Un conjunto de técnicas para obtener los productos finales.

Q Las diferentes responsabilidades y funciones de los miembros del equipo de proyecto y de los
usuarios.

Con este fin, se describe en detalle la sucesién de pasos, estructurados en fases, maddulos,
actividades y tareas, que se han de seguir en el desarrollo de sistemas informaticos, asi como los
productos que se obtienen en cada uno de dichos pasos. Estos productos pueden ser, productos
finales o bien productos intermedios que serviran para la realizacién de algin paso posterior. Por
Ultimo se describe la estructura final de la documentacién obtenida.

Las razones que han llevado a definir esta estructura de fases y médulos son las siguientes:
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Q El término fase conlleva la idea de secuencia, y presenta las caracteristicas que a continuacién

se indican:

> Establece un conjunto formal de productos que deben ser entregados por el equipo de
trabajo antes de que se inicie la siguiente fase. De esta forma, se pueden dividir los
proyectos en una serie de hitos preestablecidos, que facilitaran las labores de planificacion y

control de proyectos.

» El final de cada fase requiere una aceptacién formal de las conclusiones a las que se ha
llegado al término de la misma.

» El producto final obtenido en cada fase es un documento que se utiliza para el inicio de la

siguiente fase.

@ La divisibn en modulos obedece a razones de homogeneidad: Un médulo es un grupo de
actividades y tareas que se realizan para producir un conjunto especifico de productos finales.

METRICA esta dividida en cinco fases que se descomponen en siete médulos. Los modulos, a su
vez, se descomponen en actividades y éstas en tareas.

Visiéon General de |la Metodologia Métrica 2.1

A continuacion presentamos un esquema explicativo que muestra graficamente estas fases:

FLAN 2

FLAN SILTEMAS
MR AC N

Figura |; Wigidn Gesaral de la Metadalopta Métrica 2.0

Como se observa en el gréfico, las fases en las que se divide METRICA son:

QO Fase 0: Plan de sistemas de informacion.

0O Fase 1: Andlisis de sistemas.
QO Fase 2: Disefo de sistemas.
Q0 Fase 3: Construccion de sistemas.

Q Fase 4: Implantacién de sistemas.

La estructura de METRICA no esta asociada al modelo de desarrollo de ciclo de vida en cascada. Ya
gue METRICA prescribe gran cantidad de retornos al nivel de actividades, moédulos e incluso de fases
como se vera mas adelante. Ademas la metodologia incluye la utilizacién de técnicas de prototipado y

otras propias de desarrollos de tipo evolutivo e incremental.

METRICA est4 apoyada en una serie de técnicas que dan el soporte practico necesario para el
desarrollo 6ptimo de las actividades definidas en ella, y permite el empleo de herramientas
tecnolégicas avanzadas (CASE, Lenguajes 4 Generacion, etc.) que facilitan dicho desarrollo.
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Es importante destacar que, ain contemplando aspectos de gestion de proyectos, gestion de calidad
y gestion de configuracion, METRICA no pretende soportar todas las actividades relacionadas con
estos conceptos de ingenieria de sistemas.

Sin embargo, aporta un nexo de unién con dichos conceptos, identificando el lugar donde conectan la
metodologia de desarrollo de sistemas y el resto de los aspectos asociados al desarrollo de cualquier
sistema de informacién.

En cualquier caso permite poner los cimientos de lo que seria una construccién de sistemas con un
enfoque de ingenieria.

A continuacion se describen con méas detalle cada una de las fases de la metodologia METRICA
Version 2.1.:

QO Fase 0: Plan de sistemas de informacién

La realizacion de un plan de sistemas de informacion dentro de cualquier organizacion, tiene
como finalidad asegurar la adecuacién entre los objetivos estratégicos de la misma y la
informacién necesaria para soportar dichos objetivos. Esto hace que una metodologia de
planificacion de sistemas abarque a toda la organizacion y exige tener en cuenta una serie de
conceptos, en cuanto a planificaciéon de estrategias que desbordan el marco especifico de una
metodologia de desarrollo de sistemas.

Conscientes de esta diferencia en cuanto al ambito que se pretende cubrir con una
metodologia de planificacién de sistemas, es necesario, establecer una relacion directa entre
ambas metodologias, con el fin de que la informacién obtenida con una concepcién estratégica
sirva de entrada y punto de partida para la especificacion de los sistemas concretos a
desarrollar.

Para ello, se ha definido la Fase 0 de la metodologia METRICA Version 2.1, con los siguientes
objetivos:

» Definir la informacién necesaria que se debe obtener con la realizaciéon de una metodologia
de planificacién, en cuanto a objetivos estratégicos de la organizacion y factores criticos de
éxito para satisfacer estos objetivos.

» Definir la arquitectura de la informacién (procesos y datos) que satisfara los objetivos
estratégicos de la organizacion.

» Definir los nuevos sistemas a desarrollar que permitan implantar dicha arquitectura. La
informacion obtenida servira de punto de partida para el desarrollo de cada uno de estos
sistemas con METRICA Version 2.1.

Para el desarrollo de un sistema aislado, cuya necesidad no se derive de un plan de sistemas,
no se utilizara la Fase 0 de la metodologia.

QO Fase 1: Analisis de Sistemas

Estd compuesta por dos moédulos: el médulo de Andlisis de requisitos del sistema (ARS) vy el
modulo de Especificacion funcional del sistema (EFS).

A continuacién presentamos ambos esquemas:
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El propésito de esta fase sera, en primer lugar, describir el alcance, los objetivos y los
requisitos del sistema. Basandose en todo esto, el equipo del proyecto puede examinar
distintas alternativas que podrian solucionar el problema y recomendar una de ellas. Con la
finalizacion del primer moédulo de esta fase, analisis de requisitos del sistema, se obtendra,
como producto final, un documento donde se establecera:

» El alcance del proyecto.

» EIl Modelo l6gico actual de procesos y el esquema légico actual de datos.

» Los requisitos de usuario.

» El andlisis de alternativas, y la solucién propuesta.

El segundo objetivo de esta fase es elaborar un conjunto de especificaciones formales que
describan la funcionalidad del sistema para su aprobacion por parte del usuario. Esta

descripcion se documentara en el médulo siguiente de esta fase, especificacion funcional del
sistema, que debera incluir:

> Definicion de los subsistemas.

> Definicion de los datos del sistema.
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» Interfases de usuario y prototipos.

» Especificacién de la entrega.

QO Fase 2: Disefio de Sistemas

El propodsito de esta fase de disefio de sistemas sera obtener un conjunto de especificaciones
fisicas que constituiran el punto de partida para la construccion del sistema.
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Durante el desarrollo de las actividades definidas en esta fase, se debera tener en cuenta el
entorno tecnolégico donde se implantara el sistema.

Este aspecto especifico hace necesaria una adaptacion muy especial de esta Fase de
METRICA Version 2.1 al entorno fisico que posea el departamento o unidad de la
Administracion que comience a utilizar en sus proyectos los estandares aqui representados.

O Fase 3: Construccion de Sistemas

Esta compuesta por dos médulos: el médulo de desarrollo de componentes del sistema (DCS)
y el mddulo de desarrollo de porcedimientos de usuario (DPU).

A continuacion presentamos ambos esquemas:
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El propésito de esta fase serd construir el sistema partiendo del conjunto de especificaciones
fisicas del mismo, obtenidas durante la fase anterior. (Médulo de desarrollo de componentes

del sistema).

Asimismo, se contemplard la realizacién de las pruebas unitarias necesarias para asegurar el
perfecto funcionamiento de los programas desarrollados.

Durante esta fase se establecera la estrategia para desarrollar los procedimientos de usuario y
el plan de formacion a usuario, identificando los recursos para su realizacion (modulo de
desarrollo de procedimientos de usuario)

Q Fase 4: Implantacién de Sistemas
El propésito de la fase de Pruebas e Implantacion es probar el equipo légico, los

procedimientos de usuario y la efectividad de la formacién para que, una vez aceptado el
sistema, se implante y pase a funcionar en un entorno real de produccién.
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El objetivo fundamental es conseguir la aceptacién final del sistema por parte de los usuarios
del mismo, para ello:

>

>

Se combinaran por primera vez todo el equipo légico y los procedimientos para un trabajo
del sistema real.

Se realizaran las pruebas de aceptacion, las cuales constituyen un procedimiento formal
ejecutado por los usuarios que permite verificar que el sistema producido es totalmente
funcional y satisface los requisitos iniciales, como un paso previo a su implantacion.

Se realizaran los procedimientos necesarios para la implantacién y puesta en
funcionamiento del sistema.

Organizacion

La metodologia METRICA Version 2.1 esta organizada en tres guias.

Q La Guia de Referencia es el documento en el que se describe el cuerpo completo de la
metodologia. En él se presenta:

>

Una definicién de las fases, médulos, actividades y tareas a desarrollar, incluyendo una
serie de graficos que muestran las actividades incluidas en cada una de las fases y la
relacién de dichas actividades con otras a desarrollar anterior o posteriormente.

Una descripcion detallada de cada uno de los mddulos, incluyendo las actividades y tareas
correspondientes indicando la(s) técnica(s) a emplear para realizarlas. Para cada actividad
se especifican las funciones de los distintos actores implicados en el desarrollo de sistemas:
jefe del proyecto, equipo del proyecto, comité de direccion, director del proyecto, grupo de
calidad, grupo de usuarios, especialistas en sistemas y responsables técnicos.

Una descripcién de los productos finales que deberan desarrollarse al final de cada mdédulo
con ejemplos en algunos casos.

Esta guia permitird consultar en detalle aspectos del desarrollo de proyecto, por ello al ocurrir
esto en un ndmero limitado de ocasiones, no sera necesario que cada persona posea una
copia de la misma, siendo suficiente que exista una copia por proyecto o grupo de desarrollo.

O La Guia de Técnicas es el documento en el que se describen en detalle las técnicas que
soportan las distintas fases definidas en METRICA versién 2.1.

Las técnicas de METRICA 2.1 son:

» Diagramas de flujo de datos
» Modelado de datos
» Historia de la vida de las entidades
» Entrevistas
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Técnicas matriciales

Para cada técnica se indican sus objetivos, descripcion y utilizacion de la técnica en METRICA
y en algunos casos ejemplos.

De la misma forma que en la guia anterior, serd suficiente una guia por proyecto o grupo de
desarrollo.

Q La Guia de Usuario, es un resumen del manual de referencia que puede ser empleada para
consultas rapidas.

Esta guia sera la que ayudard a las personas involucradas en un proyecto de desarrollo a

seguir los estandares definidos en METRICA version 2.1, por lo tanto, seria interesante que
todos los participantes en proyectos de este tipo tengan su propia guia de usuario.

Gestion de Proyectos

METRICA es una metodologia flexible, pensada para permitir que el jefe del proyecto pueda
seleccionar aquellos moédulos y actividades que cubran las necesidades especificas del mismo, sin
tener que desarrollarlos todos o hacerlo con una estructura inadecuada y evitando, de esta manera, la
realizacion de tareas innecesarias.

Teniendo en cuenta esto, se han identificado diferentes tipos de proyectos, segin su duracion,
complejidad, tipo de ciclo de vida, alcance, etc...

Clasificando los proyectos segln sus caracteristicas se aportan seis mapas de actividades:

Q Proyectos grandes (PG).

Q Proyectos pequefios (PP).

Q Desarrollo modular (DM).

Q Prototipado (PT).

Q Mantenimiento de sistemas (MS).

O Basada en paquete (BP).
Estos mapas de actividades no tienen el propésito de ofrecer un catalogo al que hay que ac{aptarse
de forma obligatoria, sino que constituyen simplemente una muestra de la adaptacion de METRICA

version 2.1 a determinados ciclos de vida considerados como estandares.

Una vez decidido el comienzo de un proyecto, se deberan emplear los conceptos aportados en los
mapas de actividades para construir el mapa de actividades especifico del proyecto.

Esta serd la herramienta que permitird al jefe de proyecto decidir, sin salirse del esquema de
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METRICA, qué actividades se ejecutaran y cuales no, qué productos finales se obtendran y cuando, y
qué revisiones formales e informales se realizaran y quién tendra la responsabilidad de ejecutarlas.

Este mecanismo permitira flexibilizar la utilizacion de METRICA, facilitando su implantacién en todo
tipo de proyectos.

Implantacion de la metodologia

En primer lugar, hay que resaltar la importancia que tiene el proceso de implantacion, en el proyecto
de adopcion de nuevos estandares, técnicas y herramientas en una organizacion.

Este proceso determinara el éxito o el fracaso de la utilizacion adecuada del marco metodoldgico
aportado por METRICA.

Las guias que componen esta metodologia no tienen el propésito de ofrecer en si mismas un manual
metodoldgico completo a toda la Administracion. Esto es porque en la Administracion conviven
diferentes entornos, con maquinas, sistemas operativos, lenguajes de programacion y hasta
organizaciones diferentes.

Con esta perspectiva, METRICA version 2.1 define un marco de referencia comun para el desarrollo
de sistemas de informacion en cada uno de los diferentes entornos. Por ello, en su construccion, se
han concretado muchos de los aspectos asociados a la ejecucion de proyectos informaticos, pero
dejando una puerta abierta a la adaptacién de otros aspectos asociados al entorno tecnolégico.

Por esta razén, teniendo en cuenta que la mejor metodologia es la que se adapta a las necesidades
de cada organizacidn, se deberan considerar los siguientes objetivos en el proceso de implantacion
de METRICA:

0 Completar los aspectos no cubiertos por las guias que componen METRICA version 2.1,
considerando lenguajes de programacion, sistemas operativos, bases de datos, tipos de
ordenador, estdndares o procedimientos anteriormente establecidos, estandares sobre
programacion, nomenclatura, etc...

O Integrar en METRICA la utilizacion de las herramientas de ayuda al desarrollo que se
consideren necesarias.

O Considerar el cambio cultural y organizativo que la implantacion de METRICA tiene asociado,
tratando de minimizar el posible impacto negativo que para los usuarios, personal de
desarrollo, responsables de unidades, pueda representar el comenzar a trabajar con nuevos
estandares de desarrollo..

Teniendo en cuenta la consecucién de estos objetivos, los pasos a seguir para la correcta
implantacién del entorno definido serian los siguientes:

O Paso 1. Planificacion de la implantacion y seleccion de herramientas CASE

O Paso 2: Adaptacién de METRICA. version 2.1 e integracion de herramientas CASE
Q Paso 3: Formacioén

Q Paso 4: Desarrollo de proyecto(s)

Para la realizacion de estos pasos serd de utilidad el soporte externo de un grupo especializado en
metodologias de desarrollo y técnicas de modelizacion, constituido por personal de la Administracién
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conocedor de METRICA, por personal externo o por un grupo mixto.
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ANEXO IV. GUIA DE ESTILO

De acuerdo a las iniciativas presentadas en el plan que hacen referencia a la necesidad de unificar,
homogeneizar y estandarizar la imagen del Gobierno de La Rioja interesa crear guias de estilo que
especifiquen la normativa y estandares adoptados por el Gobierno de La Rioja y cuya difusion permita
llegar al grado de unificacién que se requiere.

A modo de referente se presentan en este anexo dos acciones que van en la linea de conseguir estos
objetivos:

@ Una recopilacion de posibles instrucciones para la elaboracion uniforme y homogénea de
informes.

Q La Guia de estilo del SAC (cuya generacion fue impulsada por el SICE y que ya esta siendo
utilizada actualmente por el equipo responsable de la evolucién de este sistema).

Instrucciones para la elaboracion de informes

De cara a dar una imagen corporativa del Gobierno de La Rioja que sea representativa de la
Administracion riojana y facilmente identificable por todos tanto ciudadanos de La Rioja como de
otras Comunidades se ha propuesto en una de las iniciativas del plan, la creacion de un manual de
imagen corporativa o guia de estilo. En este manual se deberian definir una serie de aspectos legales
y técnicos que creen una imagen institucional propia para sus manifestaciones externas, y que
facilitara su identificacion por parte de los ciudadanos.

A continuacion se muestran a modo de ejemplo un conjunto de aspectos legales y técnicos que se
deben tener en cuenta a la hora de crear una guia de estilo para la Administracion, asi como la
presentacion de una Guia de estilo creada para el SAC.

Aspectos Legales

Al confeccionar impresos es necesario respetar lo establecido en la Ley 30/92, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Comun, fundamentalmente en lo que se refiere
a

Q Derechos de los ciudadanos (art. 35).

Q Contenido de las solicitudes (art.70).

Q Notificacion de actos administrativos (art.58).

Q@ Cdmputo de términos y plazos (art.48).

O Registros (art.38).

Q Recursos administrativos (Titulo VII. Cap.ll).
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Aspectos Técnicos

Criterios a tener en cuenta a la hora de disefiar un impreso:

Q Correcta disposicion de los elementos de identidad corporativa (simbolos, tipos y tamafio de
letra, colores, etc).

Q El texto debe disponerse de forma clara y concisa, con parrafos separados y utilizando un
lenguaje comprensible para sus destinatarios.

O Deben evitarse formas de saludos y cortesia innecesarias.

0 Unicamente se requeriran los datos estrictamente necesarios para la tramitacion, evitando
solicitar datos que sean conocidos o estén en poder de la Administracion.

O Cuando sea necesario se incluirdn instrucciones.

Q Incluir la direccién postal completa, nimero telefénico y de fax del centro o unidad de
procedencia.

Q Se evitara el sexismo en el lenguaje en cuanto a la denominacién de los cargos, la utilizacién
de sustantivos colectivos, desdoblamientos, dobletes y formas de tratamiento equivalentes;
evitando el uso de nombre masculino para designar titulos, profesiones y carreras que tienen
su correspondiente forma femenina.

Q Lareferencia a disposiciones administrativas incluira nimero, fecha, denominacién, y fecha del
Boletin Oficial en el que aparecen publicadas.

Q Si se utilizan abreviaturas o siglas la primera vez que se incluyan deben ir precedidas de la
expresion o denominacién completa.

O Los datos han de seguir un orden ldgico, con espacio suficiente y distinguiendo los espacios
destinados a cumplimentar por el interesado.

Q Prever la posibilidad de mecanizacion a la hora de disponer los espaciados, material a
utilizar..., asi como posterior archivo para elegir el material, tamafio, tipo de impresién...

Q Si el impreso se compone de varias copias distinguir en cada una el destinatario.

Q El ndmero de ejemplares debe adecuarse a las necesidades, evitando tiradas excesivas.

Q Al final de todos los impresos se incluird, en letra pequefa, pero visible: "Si usted tiene alguna
sugerencia que permita mejorar este impreso le rogamos nos la haga llegar a la Consejeria de
Desarrollo Autondmico y Administraciones Publica; Director General de Calidad de los
Servicios,

Q Si es necesario el redisefio del impreso, porque no cumple con los requisitos citados o porque
no existe un modelo oficial del mismo, una vez disefiado se remitira en papel al Director
General de Calidad de los Servicios para su validacion, asi como en el formato adecuado.
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Guia de estilo para el SAC

Contenido de la informacion

Los contenidos de informacion que requieren los usuarios del SAC tienen un origen diverso. Con el
objetivo de homogeneizar toda esta variopinta informacion e imprimirle el caracter corporativo que
necesita, se presentan una serie de normas y recomendaciones a observar durante la obtencién y/o
confeccién de la informacion a publicar y de los servicios a ofrecer.
Por encima de todo debemos tener presente que los contenidos publicados y los servicios ofrecidos a
estos usuarios son criticos y determinantes, debiendo satisfacer las necesidades de informacién en
su relacion con la Administracion, cada uno con unas necesidades y requerimientos distintos. Dicho
de otro modo, estos servicios e informacion deben ser:

O Utiles.

Q Interesantes.

Q Veraces.

Q Actuales.

Sin estos condicionantes el proyecto tiende al fracaso.

Propiedad de la informacion

El objeto del SAC es aglutinar e integrar informacion y servicios, provenientes de diferentes fuentes,
para ofrecerlos a sus usuarios de forma homogénea y coherente. EI SAC actla a modo de
intermediario entre la fuente de informacion y el usuario.

El propietario de la informacion difundida es quien la ha generado, siendo éste el responsable de su
mantenimiento y actualizacion.

Estilo de redaccion

Con el objeto de dar una imagen homogénea a la informacién publicada se presentan una serie de
normas y recomendaciones a observar por los diferentes responsables de la informacién y servicios
del SAC.

Fiabilidad de la informacién

El usuario debe estar seguro de la fiabilidad de la informaciéon que reciba, a tal efecto debe saber
quién es el responsable de la misma, su fecha de creacién y qué periodo de vigencia tiene la
informacién obtenida. Estos datos deben estar presentes en todo documento publicado por el SAC,
sea en papel o en formato electrénico.

La informacién oficial dirigida al usuario en formato digital debe estar respaldada con el certificado
digital correspondiente.
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Referencia a otras paginas

Los enlaces a otras péaginas, o puntos de la misma pagina, deben ofrecer una referencia clara al
documento que apuntan, de manera que no desorienten al usuario, es decir, el texto o elemento
grafico sobre el que se marque un enlace debe ser una representacion de la pagina a la que apunta y
dar una idea del contenido de esta.

Recomendaciones

A continuacion se indican unas minimas recomendaciones en cuanto al estilo de la redaccién, con la
intencion de que, independientemente del origen, no parezca que la informacion haya sido hecha por
"diferentes personas".

Estas recomendaciones son:

Q Acentos. Se debe acentuar correctamente las palabras.

O Siglas. So6lo se deben utilizar aquellas siglas que sean mayoritariamente conocidas (S.A.,
SICE...).

Q Abreviaturas. Solo se utilizaran si es estrictamente necesario.

O Numeros de teléfono y fax. Segun los siguientes ejemplos: 941 123456, +(34) 941 123456.

Q Numero de teléfono con extensién. Segun el siguiente ejemplo: 941 123456 Ext. 1234.

Q Fecha. Segun el ejemplo: 12/04/1999.

Q Fecha en redaccion libre. Segun el ejemplo: 12 de abril de 1.999.

@ Nombres propios. Segun el ejemplo: Nombre Primer_apellido Segundo_apellido.

Q Formato de la normativa: Segun los ejemplos: Ley 14/1999, de 17 de septiembre.

Q Tratamientos: Abreviados segun ejemplo: Excm. limo...

@ Conceptos SAC (colectivos, temas, palabras clave...): Se utilizardn nombres genéricos. Se

deben evitar la utilizaciéon de mas de una palabra. En cualquier caso, pueden introducirse los
sinénimos que sean necesarios.

Datos comunes al SAC

Los datos e informacién de utilizacion comuln a todos los servicios, 0 que puedan utilizar los usuarios
para poder personalizar o seleccionar una determinada informacién deben ser comunes a todos los
servicios publicados en el SAC.
A tal efecto, el control y mantenimiento de estos datos comunes es responsabilidad del SAC:

Q Unidades organicas.

Q Colectivos.

a Temas.
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Q Topdnimos.

]

Toda modificacion de estos conceptos debera ser solicitada a los responsables del SAC.

Validacion de contenidos

Los contenidos publicados en el SAC deben pasar dos niveles de validacion:

Q En primer lugar, deben ser validados por los responsables de la entidad o unidad organica que
genera el contenido.

Q Por dltimo, los contenidos deben ser validados por los responsables SAC, validacion en cuanto

a homogeneidad de imagen y estilo, nunca de contenido, puesto que la responsable del
contenido es la unidad generadora de la informacion.

Control de Calidad

El usuario SAC no aplicara ningun tipo de control de calidad a los contenidos proporcionados por las
diferentes unidades y entidades. Son ellas, como responsables de la informacién que quieren
publicar, las que deben aplicar los controles de calidad que crean convenientes.
Los controles de calidad que aplicara el SAC seran sobre:

Q Vigencia de la informacion

Q Actualizacion de los contenidos

Q Ajuste a la imagen y estilo establecidos

Todo contenido que no pase estos controles no podra ser publicado y serd devuelto a la unidad
responsable.

Interfaz web

La web es el canal habitual de comunicacion contemplado en el SAC para que sus usuarios accedan
a los servicios y a la informacién.

Por tal motivo se establecen unas normas y recomendaciones que deben observarse y respetarse en
orden a garantizar la homogeneizacion del disefio y construccién de las paginas y los servicios a
publicar en el SAC.

Estructura

A continuacién se describe la estructura basica cuyas consideraciones y criterios deben respetarse en
todas las paginas a publicar, independientemente del tipo de servicio que ofrezcan.

Q Espacios en la pantalla

La pantalla esta formada por dos "frames" o bandas, colocadas horizontalmente.

Plan Estratégico para la Calidad en el Gobierno de  péag. 40 anexos.doc 25/06/2003
La Rioja. Definicién del Plan.



Gobierno de la Rioja

VY 4

La primera, area de menu, estd colocada en la parte superior de la pantalla y con un ancho
aproximado del 15% del total de la pantalla, se utiliza para visualizar los botones de menu de las
distintas opciones o médulos del SAC.

El area de menu tiene a la izquierda una imagen representativa del Gobierno de La Rioja sobre fondo
blanco, que enlaza con la pagina principal de la Comunidad. En el lado derecho se encuentra el
logotipo del SAC; esta imagen enlaza con la pagina de bienvenida desde cualquier punto del Servicio.

La segunda, area de contenidos, ocupa el resto de la pantalla y se utiliza para albergar los contenidos
a publicar.

Q P4gina de bienvenida

La pagina de bienvenida se compone de una imagen representativa del Gobierno de La Rioja
cubriendo la parte superior de la pagina, el logotipo del Servicio de Atencién al Ciudadano en la
parte central y, en la parte inferior, la barra de seleccion de las distintas opciones, todo sobre
un fondo blanco.

Q P&gina de contenidos
Dentro de esta area se accede a todos los contenidos del SAC.

La navegacion dentro de la pagina visualizada o a otras paginas se podra realizar con links
incluidos en la misma pagina o desde los links incluidos en el area de mend.

Se recomienda no afadir "frames" en esta area de contenido, puesto que dificultan la
navegacion y reducen el tamafio del espacio de visualizacion de los contenidos. Si por las
caracteristicas del documento a publicar, éste necesita la insercion de "frames", es preferible
gue sean verticales y colocados en la parte lateral derecha o izquierda de la pantalla, hunca en
la parte superior.

a Enlaces

Los enlaces a otras paginas, o puntos de la misma pagina, se deben crear sobre porciones de
texto que realmente hagan referencia a la pagina apuntada, sin caer en el error de seleccionar
un texto demasiado largo que dificulte su legibilidad. Del mismo modo, si el enlace se crea
sobre un icono o imagen, esta debe identificar a la pagina apuntada.

Debemos diferenciar, en funcion del destino del enlace, dos tipos: los enlaces internos y los
enlaces externos.

Los enlaces internos son los que hacen referencia a la jerarquia de servicios ofrecidos por el
Gobierno de La Rioja.

La visualizacidon de estos enlaces se realizara siempre en el area de contenidos y el menu que
tengan asociado se visualizara en el area de mend.

Los enlaces externos son los que hacen referencia a documentos o servicios no ofrecidos por
el Gobierno de La Rioja.

La visualizacion de estos enlaces se realizard siempre en una ventana del navegador
independiente a la empleada por el SAC.
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Q Mapas sensibles

Las regiones activas de un mapa sensible son los puntos donde el usuario puede seleccionar o
"hacer click". Estas regiones deben estar perfectamente definidas para no confundir al usuario.

En el caso de mends, se recomienda que acompafiando al mapa sensible se inserte un menu
textual con las mismas opciones del mapa sensible.

Q Ayuda al usuario
Para ayudar al usuario en su navegacion, aprovecharemos las funcionalidades existentes,
indicando qué es o qué hace cada uno de los elementos de la pagina visualizada, es decir,

todos los elementos de las paginas a publicar deben incluir una descripcion clara de su
proposito, que sera visible en el momento que el usuario los apunte con el ratén.

Catalogo de imagenes e iconos

Se presentan los iconos y las imagenes que deben utilizarse en los servicios y documentos a
publicar.

Q Escudos del Gobierno.

Q Cabeceras.

O Botones de navegacion primaria.

Q Botones de navegacion secundaria.
O Botones de seleccion.

Qa lIconos.

Formato de presentacion

Se describen los formatos y caracteristicas de los elementos que componen las paginas web a
publicar en el SAC.

Tipografia

El texto es la manera comin de acceder a la informacion que se publica en las paginas web, por lo
tanto, debe leerse facilmente independientemente del navegador que se utilice y con un tipo de letra
estandar. En la legibilidad del texto intervienen diferentes factores:

Q La tipografia. El tipo de letra a utilizar en todas las paginas publicadas sera “MS Sans Serif” y
"Arial" o "Helvética" en su lugar. Estas tipografias se encuentran por defecto en la mayoria de
ordenadores que trabajan en los entornos Windows y UNIX.

Q Los atributos de los caracteres. Se seguira el siguiente patrén:

» Para el texto general se utilizara el tipo de letra de tamario 2.
» Para los titulos y subtitulos se utilizara en negrita, con medidas 3, +1 0 +2.

» Se recomienda no utilizar el subrayado puesto que confunde al usuario al parecer un
enlace.
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> La letra en cursiva no debe utilizarse asiduamente, a causa de su dificil lectura, se debe
reservar para la escritura de palabras en otros idiomas.

QO Los colores utilizados. Se seguira el siguiente patron:
» Blanco para el fondo, por regla general los fondos de las paginas deben ser blancos.
» Negro para el texto.
» Azul para los enlaces no visitados.

» Rojo oscuro para los enlaces ya visitados.

Elementos Gréaficos

La incorporaciéon de fotos e imagenes en una pagina web debe analizarse detenidamente con objeto
qgue la carga de dicha pagina sea lo mas rapida posible. Asi mismo, debe haber un compromiso entre
la calidad de la imagen y la informacién que se quiere mostrar.

Principalmente son dos los factores que determinan el tamafio en bytes del elemento grafico a cargar:
sus dimensiones y el numero de colores que lo integran. Ambos contribuyen de forma directa a su
tamafio y por lo tanto inversamente al tiempo de carga.

La forma habitual para el almacenamiento de las imagenes en la web son ficheros de formato "GIF" o
"JPG".

Los GIF son apropiados para graficos de hasta 256 colores, teniendo como caracteristicas principales
el definir colores transparente y animacion de gréficos, asi como la posibilidad de visualizar la imagen
completa de forma progresiva conforme se va cargando. Este formato es el mas adecuado para
logotipos, dibujos y tipografia.

El formato JPG es el mas adecuado para fotografias, puesto que se consigue una mejor compresion
que GIF.

Fondo de las paginas

El fondo de paginas de referencia para el SAC es el blanco o amarillo palido.

Si, en algun caso, el color de fondo es necesario para la comprensién del contenido o para la
orientacion del usuario, se deben utilizar colores acordes con el color del texto que se visualiza,
observando siempre la facil lectura del texto.

En estos casos, debemos tener en cuenta que el fondo del area de menu es blanco y, con su imagen
representativa, imprime un contenido grafico muy marcado que puede distorsionar el efecto
perseguido por el color de fondo del &rea de contenido.

Recomendaciones

A continuacion se presentan una serie de recomendaciones para la confeccién de las paginas a
publicar, con el objeto de que su contenido sea mas facilmente comprensible para el usuario y capte
su interés.
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Resolucion de la pantalla

La web esté optimizada para una resolucién de 800X600 pixels y 256 colores.

Se debe tener esta resolucion como referencia en la edicion de las paginas web, teniendo en cuenta
gue también se deben poder visualizar con resoluciones inferiores sin perdida de informacién textual
i/lo grafica.

Tamaino de las paginas

Las paginas web a disefiar "no deben ser ni cortas ni largas”, es decir, no deben ser tan cortas que
obliguen al usuario a saltar entre paginas repetidamente, ni deben ser tan largas que desorienten o
aburran al usuario.

Una regla subjetiva es publicar el documento en una sola pagina si no es muy extenso (unas 5
paginas A4) y no tiene muchos graficos que puedan retardar en exceso la visualizacién de la pagina.
En caso contrario, es decir, construir un indice que apunte a las diferentes partes del documento,
organizadas en paginas independientes, se recomienda que se dé una opcion al usuario para poder
imprimir el documento completo.

El ancho de una pagina web (en la resolucién estandar) debe ser tal que no obligue a utilizar el scroll
horizontal para ver parte de la pagina.

Formato y tamafo de las imagenes

Las imagenes y graficos visualizados en el navegador no deben verse cortadas.

Para imagenes grandes, se recomienda presentar un icono con una imagen reducida de la misma,
con un enlace que la apunte. Junto al icono indicaremos el tamafio del fichero a descargar por el
usuario.

Debemos tener cuidado con la resolucién y el nimero de colores de las imagenes a publicar, estas no
deberian superar la resolucién de 800X600 pixels ni los 256 colores, puesto que una resolucion
superior no sera apreciada en los equipos configurados con la resolucién estandar y necesitaran mas
tiempo para cargar la imagen.

Los formatos a utilizar para las imagenes son GIF y JPG, siendo preferible el formato JPG debido a
gue el tamario del fichero que la contiene es menor.

Combinacién de colores

Los colores a utilizar estan relacionados segun indica el siguiente esquema:

ROJO

MHARAMJA VIOLETA
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La seleccion de colores es un tema basico en la estética y en la utilizacion de una pagina web.
Debemos tener presente los siguientes puntos:

Q Al seleccionar un color y variar su brillo hard que se distingan algunos elementos y se imparta
variedad al conjunto.

QO La seleccién de dos colores adyacentes crea armonia, ya que estan relacionados.

Q Utilizar dos colores no adyacentes crea contraste.

Q Los colores brillantes atraen mas la atencion del lector.
La mayoria de los navegadores utiliza una paleta estandar de 216 colores, que corresponden a los
colores que comparten las paletas Windows y Mac. La utilizacién de alguno de ellos, asegura que los

colores de la pagina disefiada se veran de igual manera en todos los navegadores y plataformas (PC,
Mac, etc.).

Estos son los 216 colores que se consideran "seguros" para una Pagina en Internet. Estos colores se
visualizan idénticamente en todos los navegadores o plataformas. Ademas se evitan las
"difuminaciones de color" (color diffusion o anti-alias frizzles), que quitan valor estético a la pagina.

La utilizacion y combinacion de colores en las paginas web es un aspecto critico de su estética y del
interés o rechazo que pueda ejercer en el usuario.

Mayusculas y mindsculas

La utilizacién de mayulsculas no debe ser excesiva puesto que dificultan la lectura del documento, ya
gue la mayoria de las fuentes tipograficas todas las palabras tienen forma similar y mondétona cuando
estdn compuestas Unicamente por letras mayusculas.

Control de Calidad

Los responsables de la publicacién de las paginas web deben revisar los siguientes puntos:

O

Vigencia de los enlaces, tanto internos como externos.

Q Correccion ortografica y de estilo.

O

Vigencia de la informacién publicada.

O

Eliminacion de informacién caducada.
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Estos controles son responsabilidad de las unidades que generan la informacion.

Interfaz e-maiil

El aumento de la poblacién que accede a Internet y la facilidad de disponer de un buzén de correo
propio, hacen que el correo electronico sea un canal adecuado para hacer llegar avisos y
comunicados a los usuarios del SAC.

Diseino de la interfaz

Los mensajes de correo electrénico tienen una estructura simple compuesta por una descripcién del
asunto del mensaje y un desarrollo del mensaje en si, ademas de la referencia al emisor del mismo.

El asunto del mensaje debe dar una fiel idea de su contenido, intentando que la frase descriptiva no
sea excesivamente larga.

El 'formato texto' se utilizard, de forma habitual, para el contenido del mensaje. Si se debe presentar
una pagina HTML se incluird un enlace a dicha pagina.

Control Calidad

Los responsables del envio de los mensajes deben revisar los siguientes puntos:
Q Correccion ortografica y de estilo.
Q Correccién en las direcciones de correo.

Estos controles son responsabilidad de las unidades que generan la informacion.

Interfaz teléfono

El teléfono es el canal de comunicaciéon mas extendido actualmente, casi podemos decir que cada
uno de nosotros tiene un teléfono fijo o moévil. EI SAC, aprovechando este enorme volumen de
teléfonos, utiliza el teléfono para hacer llegar al usuario avisos o noticias de interés, segun la
personalizacion hecha por el usuario.

Asi mismo, debemos diferenciar el modo de acceso al usuario a través del teléfono:
Q Voz. Método habitual y asumido por todos.

O SMS. Mensajes cortos, de hasta 128 caracteres, utilizados por los usuarios de teléfonos
moéviles.

Q WAP. El estandar WAP (Wireles Application Protocol) brinda funcionalidad WWW a la nueva
generacion de teléfonos méviles, tecnologia incipiente que estard implantada globalmente en la
préxima generacion de teléfonos maéviles.
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Diseino de la interfaz

Debido al escaso tamafio de los mensajes SMS, maximo de 128 caracteres, su redaccion debe ser
concisa y su contenido entendible por el usuario. Se debe insertar una referencia al emisor del
mensaje.

Los contenidos WAP se regiran por los mismos criterios que los contenidos de paginas web, teniendo
en cuenta las limitaciones de disefio existente, en especial la pequefia superficie de presentacion
disponible.

Los mensajes de voz, que siempre se realizaran a través de un sintetizador de voz, al igual que los
mensajes SMS, deben ser concisos y entendibles por el usuario.

Control de Calidad

Los responsables del envio de los mensajes SMS deben revisar los siguientes puntos:
Q Correccion ortogréafica y de estilo.
Q Correccion en los nimeros de teléfono

Estos controles son responsabilidad de las unidades que generan la informacién.

Los responsables de la publicaciéon de contenidos sobre WAP deberan aplicar los mismos controles
calidad que se aplican sobre contenidos web.

Interfaz papel

Los usuarios del SAC pueden requerir 0 necesitar obtener la informacion requerida en formato papel.
Por tal motivo y con la intencién de homogeneizar los documentos generados por el SAC, se

establecen unas normas y recomendaciones que deben observarse y respetarse en el disefio y
construccion de los documentos generados.

Diseio de la interfaz

Se describen las consideraciones y criterios a respetar en el disefio y la construccion de los
documentos generados por el SAC, asi como la tipografia a utilizar, con el objeto de crear una
imagen homogénea y coherente de dichos documentos.

Estructura

A continuacién se definen las diferentes partes o zonas en que se desglosan los documentos
generados por el SAC.

Segun el tamafio y el propésito del documento, el documento a generar puede carecer de alguna de
las partes.

Q Portada

La portada de los documentos se compone de:
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El escudo del Gobierno de La Rioja, acompafiado por el nombre de la unidad generadora
de la informacién, en la parte superior de la pantalla.

El titulo del documento en caracteres de grandes dimensiones centrado en la pagina.

La fecha y la versién del documento en la parte inferior derecha de la pagina.
Q Cabeceray pie de pagina

Todas las paginas del documento, a excepcion de la portada, incluiran la misma cabecera y el
mismo pie de pagina.

La cabecera estara formada por el logotipo del Gobierno en la parte izquierda, seguido del
nombre de la unidad generadora de la informacion.

El pie de pagina estara formado por el titulo del documento en la parte izquierda, la fecha en la
parte derecha y, en el centro el nimero de pagina correspondiente y el nimero de paginas del
documento.

Q Tabla de contenidos

En la tabla de contenidos se indicaran todos los apartados del documento (parrafos, titulo)
indicando, para cada uno de ellos, la pagina donde se encuentra.

Q Indice de figuras

El indice de figuras relaciona los graficos y figuras que aparecen en el documento, indicando
para cada una de ellas la pagina donde se encuentra.

Q Péaginas de contenido

Las paginas de contenido dispondran de los siguientes margenes:
Superior 4 cm.
Inferior 2cm.
Derecho 2cm.

Izquierdo 3 cm.

Formato de la presentacion

Se describen los formatos y caracteristicas de los elementos que componen los informes a publicar
en el SAC.

Tipografia

El texto de los documentos impresos debe leerse facilmente. En la legibilidad del texto intervienen
diferentes factores:

Q La tipografia. El tipo de letra a utilizar en todas las paginas publicadas sera "Arial" o "Times
new roman" en su lugar. Estas tipografias se encuentran por defecto en la mayoria de
ordenadores que trabajan en los entornos Windows y UNIX.

Q Los atributos de los caracteres. Se seguird el siguiente patrén:
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» Para el texto general se utilizara el tipo de letra "Arial" 10.

» Para los titulos y subtitulos se utilizar4 "Arial" en negrita, con medidas 12, 14 o 16.

> El color utilizado en el texto sera siempre negro. Para realzar alguna palabra o parte del
texto se utilizara el atributo "negrita”.

Imégenes

La utilizacion de gréaficos e imagenes en los documentos impresos debe considerarse como
herramienta de descripcion del contenido, nunca como ornamento.

Control Calidad

Los responsables de la generacién de documentos deben revisar los siguientes puntos:
Q Correccion ortografica y de estilo.
Q Vigencia de la informacion publicada.
Q Eliminacién de informacion caducada.

Estos controles son responsabilidad de las unidades que generan la informacién.
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ANEXO V. INDICADORES PARA LA MEDICION DE LA
CALIDAD

En relacidon con la definicion de indicadores destacan dos denominadores comunes: primero la
atribucion a los indicadores de una doble funcién descriptiva y valorativa; y segundo, el
reconocimiento de la validez de los mismos para la evaluacién de la eficacia y de la eficiencia.

Asi, podemos decir que los indicadores suministran la informaciéon necesaria para llevar a cabo el
control de la eficacia, de la eficiencia y de la economia y deben reunir una serie de rasgos distintivos
que a la vez justifican la necesidad de su utilizacion. A saber:

1. Su objetivo basico es la medicién de una realidad durante un intervalo de tiempo o en un
momento puntual.

2. Resultan, asi mismo, de gran utilidad como patrén de medida de la expresion numérica de los
objetivos prefijados.

3. Permiten efectuar mediciones basandose en unidades fisicas o técnicas y no necesariamente
monetarias.

4. Posibilitan la realizacion de comparaciones entre datos correspondientes a distintas entidades, o
bien correspondientes a diferentes momentos del tiempo.

Criterios para definir los indicadores

Es imprescindible que los indicadores de calidad como cualquier herramienta de suministro de
informacién cuenten con las garantias minimas de todo dato, en base al cual se toman decisiones. En
este sentido, Unicamente cuando los indicadores aglutinen ciertos atributos y propiedades estaremos
en disposicion de utilizarlos con la seguridad de que la informacién suministrada por ellos no es
errénea, ni cuenta con sesgos o distorsiones que puedan hacer que las decisiones emprendidas sean
contradictorias con los intereses de las Administraciones Publicas.

Por consiguiente los indicadores de gestion a emplear deberan inexcusablemente cumplir un conjunto
de caracteristicas o propiedades que definiendo su perfil mas idéneo, garanticen la bondad de su
contenido informativo y al mismo tiempo sirvan como criterios iniciales de aceptacion o rechazo de
cada uno de ellos

A la hora de crear indicadores que midan la eficacia y eficiencia de los procedimientos, se han de
tener en cuenta una serie de criterios que pueden ser Utiles en el disefio de dichos indicadores.

Estos criterios se resumen en la siguiente tabla:

CRITERIO DESCRIPCION

Acceso a la informacion - Capacidad para comprender el lenguaje

Facilidad para obtener informacion por parte del administrado
(convocatoria, requisitos, dudas, situacién del expediente, etc)
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Facilidad para presentar
documentacion y solicitud

Grado de facilidad con que el administrado puede cumplimentar la
solicitud.

Dificultad que el administrado tiene para obtener la documentacion

Criterios de resolucién claros

Claridad de los criterios en funcién de los cuales se resuelve

Agilidad en la notificacion

Rapidez en la notificar al usuario el inicio del proceso

Agilidad en la resolucion

Rapidez con la que el administrado obtiene informacién sobre los
pasos que realiza el expediente.

Agilidad en la ejecucion

Rapidez en obtener el resultado por parte del destinatario

Imagen

Opinidén que el procedimiento y su desarrollo generan en el
administrado.

Grado en el que la imagen del Gobierno de La Rioja se ve
afectado por el procedimiento.

Cargas de trabajo

Grado en el que la operativa del procedimiento afecta a la carga
de trabajo de la unidad o unidades tramitadoras.

Costes Grado en el que la operativa del procedimiento genera o reduce
costes para el Gobierno de La Rioja.
Control Grado en el que la operativa del procedimiento facilita o dificulta la

funcién de control propia de la Administracion.

La identificacion de indicadores tiene por objeto establecer medidas objetivas de control que permitan
obtener una aproximacion al funcionamiento de las diferentes unidades y organismos del Gobierno de
La Rioja.

El indicador de gestion constituye un dato objetivo, expresado en forma cuantitativa, que sirve para
medir algun aspecto relevante de la gestion organizativa. Debe reunir las siguientes caracteristicas:

Q Ser objetivo.
Q De féacil captura y de procesado.

Q Permitir su comparacién en el tiempo y/o entre diversas unidades.

Ejemplos

Seguidamente se presenta a modo de ejemplo, dos listas de indicadores que podrian utilizarlos como
referente a la hora de determinar indicadores para el seguimiento de la implantacion del Plan de
Calidad en el Gobierno de La Rioja.
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En primer lugar se muestra una relaciéon de indicadores, que se podrian utilizar en la evaluaciéon de
los procedimientos iniciados a instancia de parte. En segundo lugar, una bateria de indicadores
adecuados para medir la calidad de los servicios publicos.

Indicadores para la evaluacion de procedimientos iniciados a
Instancia de parte
Se han clasificado en dos grandes grupos:

Q De actividad, miden la labor de las unidades de acuerdo con el nimero de tareas realizadas
(apertura de expedientes, informes, resoluciones...)

Q De eficacia, miden la realizacion de los objetivos del procedimiento, segin diversos criterios
(calidad del servicio, volumen de recursos, importe de las prestaciones...).

Indicadores de actividad

Los indicadores de actividad ofrecen informacion sobre la gestion de los procedimientos y de las
unidades, que pueden ser utilizados por:

La unidad tramitadora Como evidencia de la carga de la unidad,
para prevenir retrasos en la tramitacion y
tomar decisiones al respecto.

La unidad superior controladora de la tramitacién | Para prever posibles desviaciones que la
carga de trabajo produzca en los objetivos, y
evitar una ralentizacion del proceso.

La Secretaria General Técnica de la Consejeria Como informacion de la gestién de las
unidades y comparacion de la carga de
trabajo entre unidades, servicios centrales y
delegaciones.

El 6rgano responsable de la racionalizacion Como informacion para el control de la
actividad de las unidades y para la toma de
decisiones en la asignacion de recursos por
comparacion entre unidades, servicios
centrales y delegaciones, identificacién de
cuellos de botella...

Al inicio del expediente

Actividad realizada Indicador Descripcion

Recepcion y NUmero de expedientes Total de expedientes abiertos en un
comprobacion de abiertos periodo de tiempo y para un procedimiento.

solicitudes

Requerimiento de NUmero de requerimientos Total de requerimiento realizados en un

subsanacion formulados periodo de tiempo y para un procedimiento.
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En la tramitacion

Actividad realizada

Indicador

Descripcién

Inspeccion

NuUmero de inscripciones

Total de inspecciones realizadas en un
periodo de tiempo.

Porcentaje de inspecciones
sobre el total de solicitudes

Porcentaje de expedientes sobre los que se
realiza inspeccion sin tener en cuenta la
referencia temporal.

Informe técnico

Numero de informes

Total de informes emitidos en un periodo
de tiempo.

Porcentaje de informes sobre el
total de solicitudes

Porcentaje de expedientes sobre los que se
realiza informe sin tener en cuenta la
referencia temporal.

Reunién de érgano
colegiado

NUmero de reuniones de
comisién

Reuniones de comisiones evaluadoras por
periodo de tiempo.

Numero de resoluciones o
propuestas por cada comisién
evaluadora

Numero de expedientes medio que son
resueltos o evaluados mediante comision.

Propuesta de
resolucién

Numero de propuestas de
resolucion

Total de propuestas de resolucién en un
periodo de tiempo y para un procedimiento.

En laresolucion o ejecucion
Actividad realizada Indicador Descripcion
Resolucion Ndmero de resoluciones Total de resoluciones tanto positivas como
(positivas y negativas) negativas, emitidas en un periodo de
tiempo y para un procedimiento.
Ndmero de resoluciones Total de resoluciones positivas y que por
positivas tanto, pueden generar tramitaciones
posteriores.
Recepcion y NuUmero de expedientes Total de expedientes que siguen su

comprobacioén de
justificantes o
certificaciones

tramitados con justificaciones

tramitacion una vez que el administrado
aporta nueva documentacion.

Inspeccion sobre el
terreno y/o informe.

Numero de inspecciones y/o
informes

Total de inspecciones y/o informes
realizados en un periodo de tiempo y para
un procedimiento.

Porcentaje de inspecciones y/o
informes

Porcentaje de inspecciones o informes que
se realizan sobre el total de solicitudes.
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Resolucion de pago, Numero de resoluciones Total de resoluciones de pago,

registro, autorizacion o autorizacién... en un periodo de tiempo y
sancion para un procedimiento.

Pagos, registros, NUmero de actividades de Total de ejecuciones (pagos, registros,
autorizaciones, archivo | ejecucion autorizaciones...) en un periodo de tiempo
de expedientes y para un procedimiento.

Indicadores de eficacia

Los indicadores de eficacia proporcionan informacion sobre la calidad de servicio que esta ofreciendo
el procedimiento. Los valores que presentan los indicadores pueden modificar la imagen que el
administrado tiene sobre el servicio que presta la Administracion. Los indicadores de eficacia pueden
ser utilizados por:

La unidad tramitadora Para controlar la eficacia de sus propios
procedimientos y detectar desviaciones.

La unidad superior controladora de la tramitacion |Para tomar decisiones que mejoren la
eficacia actuando sobre la operativa de los
procedimientos.

La Secretaria General Técnica de la Consejeria Para obtener informacién sobre la eficacia en
la tramitacion de los procedimientos.

El 6rgano responsable de la racionalizacion Para evaluar y controlar las desviaciones de
los procedimientos y tomar decisiones sobre
medidas horizontales, medidas legales,
asignacion de recursos, informar al
administrado...

Al inicio del expediente

Criterios de Eficacia |Indicador Descripcion
Acceso a la (A-B)/A Indica el porcentaje de administrados que
convocatoria acude a la convocatoria dentro del

A.- Administrados Objetivo colectivo total al que va dirigido.

B.- Solicitudes
Facilidad y claridad de (A-B)/A Indica el volumen de solicitudes que
la documentacion cumplen la normativa vigente, respecto del
solicitada A.- Solicitudes volumen total de solicitudes recibidas.

B.- Requerimientos

(A-B)/A Porcentaje de requerimientos que son
subsanados correctamente.
A.- Requerimientos
B.- Subsanaciones
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Facilidad de A/B Tiempo medio que el administrado emplea
cumplimentar la en cumplimentar la solicitud.
solicitud A.- S Tiempo invertido
B.- Solicitudes
En la tramitacion
Criterios de Eficacia |Indicador Descripcién
Agilidad en la Al/B Porcentaje del tiempo que se consume
tramitacion desde que se recibe la solicitud hasta que

A.- Tiempo elaboracion
propuesta
B.- Tiempo total

se elabora la propuesta de resolucién, con
respecto al tiempo total.

Rapidez de obtencién
de la informacion

AlB

A.- S Tiempo

B.- Expedientes recuperados

Tiempo medio de recuperacion de en
expediente en tramitacion.

En laresolucion o ejecucion
Criterios de Eficacia |Indicador Descripcion
Claridad de los (A-B)/A Porcentaje de recursos interpuestos ante la

criterios de resolucién

A.- Desestimaciones
B.- Recursos

resolucion de una convocatoria.

Amplitud de servicio

(A-B)/A

A.- Solicitudes
B.- Desestimaciones

Porcentaje de administrados solicitantes al
gue se les presta el servicio.

Agilidad en la Al/B Porcentaje del tiempo con respecto al
resolucién tiempo total desde que se presenta la

A.- Tiempo de resolucién propuesta de resolucién para su

B.- Tiempo total aprobacion hasta que se resuelve.
Agilidad en la Al/B Porcentaje del tiempo con respecto al
ejecucion tiempo total, que consume el periodo que

A.- Tiempo ejecucion
B.- Tiempo total

abarca desde que se resuelve hasta que se
ejecuta la resolucién, sin contar el tiempo
imputable al administrado.
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Indicadores para la medicion de la calidad de los servicios
publicos

A continuacién se ha afiadido un listado de indicadores que miden la calidad de los servicios publicos
gue presta la Administracion en determinadas areas. Se ha considerado interesante mostrarlos para
tenerlos como referente a la hora de crear unos nuevos o adaptar estos mismos a la situacion
concreta que vive la Comunidad de La Rioja.

1. INDICADORES PARA MEDIR LA CALIDAD DEL SERVICIO DE ATENCION AL CIUDADANO

Q

Q

]

Numero de unidades que han recibido asesoramiento para la elaboracién de su Carta de
Servicios.

Numero de evaluaciones y estudios internos realizados.
Numero de Oficinas o lugares de Atencidon al Ciudadano revisados.

Porcentajes de ahorro conseguidos en los suministros de teléfono, energia eléctrica,
combustible y agua.

Numero de acciones formativas impartidas en materia de calidad y nimero de funcionarios
asistentes.

Resultados de los cuestionarios de evaluacion de las acciones formativas en materia de
calidad.

Tiempo medio de respuesta y de realizacién de las diferentes clases de proyectos del SICE
Numero de procesos redisefiados e incorporados para la modernizacién de la Administracion.
Resultados de las encuestas de satisfaccion de los clientes.

Publicaciones y material divulgativo elaborados.

Numero de sugerencias y reclamaciones de los ciudadanos analizadas.

2. INDICADORES PARA MEDIR LA CALIDAD EN EL AREA DE TELECOMUNICACIONES E INFORMATICA

O Numero de nuevas aplicaciones informaticas desarrolladas e implantadas.
O Numero de nuevos puestos dotados informaticamente.
Q Numero de nuevos puestos de acceso a sistemas de informacion.
Q Numero de equipos fisicos y ldgicos integrados en la infraestructura de tratamiento de la
informacion.
@ Numero de servicios ofrecidos por puerto de acceso a red.
@ Numero acciones formativas desarrolladas y nimero de participantes.
@ Numero de sugerencias y reclamaciones recibidas y contestadas.
Plan Estratégico para la Calidad en el Gobierno de  péag. 56 anexos.doc 25/06/2003

La Rioja. Definicién del Plan.



Gobierno de la Rioja

3. INDICADORES PARA MEDIR LA CALIDAD EN CUANTO A LA PROTECCION DE DATOS DE LOS
CIUDADANOS.

QO Numero de acciones formativas orientadas a directivos y mandos intermedios de la
Administracion de la Comunidad de La Rioja, relativas al conocimiento y aplicacion de la
legislacién de proteccion de datos.

@ Numero de ficheros con datos de caracter personal declarados en el ambito de la
Administracién de la Comunidad de La Rioja

O Numero de actuaciones divulgativas de los derechos de los ciudadanos en cuanto a la
proteccion de sus datos de caracter personal.

a Nuamero de consultas escritas, y contestadas en plazo.

O Formacioén realizada a los empleados publicos para que conozcan la normativa sobre
proteccion de datos.

Ejemplo practico de medicion de la satisfaccion del ciudadano

Un ejemplo practico de un indicador de calidad definido y utilizado para la medicion real de la
satisfaccion del ciudadano es el Indice de Percepcién de Calidad del Servicio (IPCS).

Este indice ha sido generado en el seno de la Comunidad de Madrid y proporciona el conocimiento
del grado de satisfaccion de los usuarios y ciudadanos en relacidn con los servicios que presta esta
organizacién. Su uso ha sido reglado por el Decreto 27/1997 del boletin de la Comunidad que
establece la medicién periédica del indice de percepcién de calidad del servicio.

Con el fin de prestar una especial atencién a la ‘voz del cliente’, la Comunidad pretende valorar el
nivel de satisfaccion del ciudadano ya sea a través de la medicién periddica del indice de percepcion
de la calidad del servicio, o mediante el andlisis de las sugerencias y reclamaciones presentadas por
los ciudadanos en su relacion con los servicios que presta la Comunidad de Madrid.

El indice permite conocer en qué medida los ciudadanos estan satisfechos con los aspectos
concretos de la prestacion del servicio y cual es la prioridad que otorgan a cada uno de los factores.
Asi, la Comunidad es capaz de analizar los criterios cuantitativos y cualitativos (ya sean éstos Ultimos
objetivos o subjetivos) y la diferencia entre lo que espera el ciudadano y lo que ésta le ofrece,
estableciendo las prioridades en el desarrollo de los proyectos de mejora de la calidad de los
servicios.

A modo de ejemplo, veamos el resultado de un analisis de este tipo:
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CRITERIOS CUALITATIVOS
Factores objetivos Factores subjetivos

[ce]
- 3. Explicar denagacion
4. Asesoramiento

alizac ion . Rapidez en la atencién

gt
A

o g ,

<< . FIOR mplio . Personal preparado
S 8 Fodlletos y formularios 10. Mo cometer errores
=]

. Buena comunicacion - Lenguaje claro
‘; 13. Instalaciones ; 12, Entenﬂgr necesidades

. Condicion es ambie niale 4. Amabilidad :
& 5. Intimidad/confiden cialicis
o 17. Sin interrupciones

Asi mismo, la Comunidad ha emprendido algunas acciones para la difusién y comunicacion del uso
de este indice contribuyendo, asi, a su aceptacién y promocién entre los diferentes colectivos
implicados. Tanto entre los ciudadanos para que perciban que su opinién es tenida en cuenta, como
entre los propios funcionarios, para que puedan contrastar en qué se materializan sus esfuerzos para
una mejora en la calidad de los servicios publicos. En esta linea la Comunidad de Madrid ha disefiado
el siguiente logotipo para la difusion del IPCS:

1 23 & 5b 5 5310

Amabilidad

Explicar denegacion

Personal preparado

Lenguaje claro

No cometer errores (
Asesoramiento

Uso de los indicadores

Las principales causas que, desde nuestro punto de vista, han ocasionado la no aplicacion de
indicadores en las Administraciones Publicas espafiolas serian:

Q Falta de voluntad politica, unida a la heterogeneidad de las Administraciones Publicas y a la
fragmentacién de poder imperante en el Sector Publico.

Q El personal al servicio de las Administraciones Publicas, por lo general, no cuenta con la
preparacion y mentalizacion necesarias para emplear este tipo de sistemas de informacion.

Q En algunas entidades, dado su tamafio y complejidad, no se dispone de los medios técnicos
necesarios, fundamentalmente por falta de recursos.

Q Los miembros de la ciudadania, como agentes interesados en los asuntos publicos, deberian
estar mas concienciados en conocer en qué y cOmo se gastan sus impuestos, situacién que en
la actualidad se manifiesta, salvo excepciones, muy débilmente.

O Ausencia de sistemas de contabilidad analitica normalizados para el subsector de las
Administraciones Publica.
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A nuestro modo de ver, la implantacién real de los sistemas de Indicadores en el seno de las
Administraciones Publicas tan solo alcanzaria los frutos deseados si, al margen de ciertos requisitos y
propiedades, dichos instrumentos de control cumplen dos condiciones ineludibles:

» La institucionalizacién: maximo grado de aceptacién, consenso generalizado y arraigo en las
entidades del conjunto de indicadores seleccionados.

» La estandarizaciéon: permanencia en el tiempo del uso de un mismo listado de indicadores
asi como su empleo por parte de distintas entidades.
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ANEXO VI . SOBRE LA FIRMA ELECTRONICA...

La firma manual es el medio mas utilizado en las operaciones que se realizan diariamente tales como
firmar un contrato, un recibo, una licencia...etc., sin embargo tiene el inconveniente que puede ser
facilmente falsificada ya que solo puede ser verificada comparandola con otra firma que se tenga de
muestra.

La firma electronica o digital presenta una serie de caracteristicas muy diferentes a la firma manual,
entre las que destacan:

Q La imposibilidad de su falsificacién ya que es Unica y, por tanto, irreproducible.

Q En contra de lo que se podria pensar, la firma electrénica es facilmente verificable y su
verificacién es exacta y completa.

¢..En gué consiste la firma electronica?

La firma digital o electrénica est4 basada en un sistema de criptografia llamado sistema de clave
publica, en el que se utilizan dos claves criptograficas complementarias: una clave privada que sélo
posee su legitimo duefio, y una clave publica accesible a los destinatarios del documento firmado.

La idea es muy sencilla: lo que viene codificado por una clave (clave privada/publica) s6lo puede ser
descodificado con la pareja correspondiente (clave publica/privada). La clave privada es secreta; sélo
la conoce la persona que firma el documento. El documento enviado y firmado digitalmente,
contendra la clave publica con la que el destinatario podra descodificar la firma electrénica.

Por tanto, cuando una persona cifra un documento generando un cédigo con su clave privada, el
destinatario puede descodificar ese mismo cédigo con la clave publica y, por tanto, estar seguros de
qgue el remitente es quien envia el documento y que no se han producido modificaciones en el
camino.

Proceso para firmar digitalmente un documento

El hecho de firmar un documento digitalmente implica una serie de operaciones que el usuario no
tiene porqué conocer ya que las realiza de manera automatica el software. Sin embargo, se ha
considerado interesante describir todo el conjunto de acciones que se encadenan al firmar
digitalmente un documento vy, asi, poder entender mejor el funcionamiento de la firma digital.

Los pasos efectuados son los siguientes:
Q Se toma un documento escrito, por ejemplo, una solicitud para conseguir una licencia.
Q A continuacion se le aplica un algoritmo criptografico que permite obtener un cédigo de tamafio
fijo, mas corto que el documento inicial, que depende estrictamente del contenido del
documento, es decir, si se modificara un solo dato en el documento inicial, esto nos generaria

un codigo totalmente diferente.

Los algoritmos criptogréficos utilizados, conocidos como funciones hash, poseen dos
propiedades:
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» Modificando un solo caracter en el documento al que se aplica el algoritmo se obtiene un
cédigo corto diferente.

» Teniendo solo el codigo corto no hay manera de obtener el documento original.

O Una vez se tiene el cddigo corto debe encriptarse con la clave privada (clave que sélo conoce
la persona que envia el documento) obteniéndose otro cédigo que representa la firma digital
gue queda anexada al documento que se envia.

Junto a la firma digital se envian, ademas, el algoritmo criptografico utilizado y el certificado digital del
remitente, que permitirdn al destinatario verificar la firma digital.

Algoritmo

zoe, | ) m Ga#om T |

criptografico
Codigo
corto Clave privada
##’)* * %
Firmadigital
Certificado digital

Algoritmo utilizado

Figura 1. Proceso de firma digital

Como se ha comentado en el segundo punto, al utilizar el algoritmo criptografico sobre el documento,
se genera un cédigo corto que depende del contenido del documento. Gracias a este cédigo se
puede decir que la firma digital es irreproducible, ya que, si se produjeran modificaciones en el en el
documento, el cédigo producido seria totalmente distinto y, por tanto, al utilizar la clave privada, se
obtendria otra firma digital. Esto permite conocer si alguien ha realizado algin cambio en el
documento enviado y, si esto es asi, saber que el documento recibido no es el original o el que
deberiamos haber recibido.

Proceso para verificar un documento firmado digitalmente

Hasta aqui se han analizado los pasos necesarios para firmar un documento digitalmente.

A partir de ahora la explicacion se centrara en la operacion inversa, es decir, ,como se verifica la
firma digital?, ¢ qué operaciones hay que realizar para estar seguros de que quien envia el documento
es quien dice ser?, y ¢como asegurar que el documento recibido es el original?.
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Estas operaciones, al igual que las que se llevan a cabo al firmar un documento, se realizan de
manera automatica y, por tanto, el destinatario no tiene porqué conocerlas. No obstante, ayudan a
entender el sentido o el funcionamiento de la firma digital por lo que se ha considerado interesante
exponerlas con detalle:

Q El destinatario del correo recibe el documento (o, en nuestro caso, la solicitud de la licencia)
junto con un anexo que contiene:

» Por unlado un conjunto de simbolos que aparentemente no significan nada (##?***) pero
gue representan la firma digital.

» Junto a la firma, también se recibe el certificado digital que contiene la clave publica, asi
como otra serie de datos que seran explicados con posterioridad.

» Por ultimo, se recibe también el algoritmo criptografico utilizado, necesario para verificar la
firma digital.

Q Una vez que el software del destinatario obtiene la clave publica contenida en el certificado del
remitente y después de haber verificado la validez de este certificado (tal y como se explica
mas adelante en este mismo anexo), la utilizara para descodificar la firma digital. Cuando se
aplica la clave publica sobre la firma digital se obtiene un cddigo corto que ha de ser igual al
cbdigo que se obtuvo al aplicar el algoritmo criptografico sobre el documento.

Q El siguiente paso es comprobar que el cddigo corto que se ha obtenido es igual al que obtuvo
el remitente al aplicar el algoritmo criptografico sobre el documento. Para ello, el software del
destinatario aplica el algoritmo (que viene anexado al propio documento) sobre el documento
recibido y compara el cddigo resultante con el obtenido al aplicar la clave publica sobre la firma
digital. Por tanto, si los dos cédigos son iguales, se tendra la seguridad que el documento es el
original. Si no fuera asi, por las propriedades del algoritmo criptografico, se obtendria un cédigo
corto diferente. También se tendra la seguridad que el remitente es quien dice ser ya que, si se
consigue descriptar algo con una clave publica, quiere decir que se ha criptografiado con la
clave privada pareja. Con esta operacion, la firma digital se considera totalmente verificada.

A continuacidn se muestra graficamente la representacion del proceso de verificacion:

HP* kK ‘ HHD* kK ‘ @O##@

‘ Firma digital Clave Codigo corto
publica

Solicitud de

Licencia

Si estosvalores
son iguales
la firma

es valida

ANEXO:
Certificado Digital . ‘ Algoritmo ‘
Algoritmo criptografico ﬁg!ﬁgid e \ criptografico / @ @##@

Cadigo corto

Figura 2. Proceso de verificacién de la firma digital
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Certificado digital

Al hablar de la firma digital es imprescindible hacer referencia al certificado digital emitido por una
entidad certificadora ya que es este certificado el que ayuda a verificar realmente la firma digital.

Hay que tener en cuenta que las entidades certificadoras asumen un papel de gran responsabilidad
ya que, con la creacién y publicacion en el B.O.E del Real Decreto Ley del 17 Septiembre 1999 sobre
la firma electronica, se reconoce a la firma digital la misma eficacia juridica que la firma manual.

Hay muchas entidades certificadoras espafiolas y extranjeras. Cada una aplica su politica en la
generacioén de los certificados. No hay ningun tipo de coordinacién entre ellas debido a las diferencias
en la legislacion presente en cada pais. El Unico punto de conexidon es la estandarizacion del uso de
una estructura de certificacion a clave publica en todos los casos.

Dos son los estandares mas utilizados por las autoridades certificadoras:

Q Public-Key Cryptography Standard (PKCS): constituye un conjunto de estandares en un
sistema de clave publica desarrollado por los laboratorios RSA en cooperaciéon con Apple,
Microsoft, Dec, Lotus, Sun y Mit.

Q International Organization For Standardization (ISO): entidad, no dependiente del Gobierno,
promotora del desarrollo de estandar mundiales. Esta dividida en 2.700 grupos de trabajo entre
los cuales destaca el ISO/IEC (International Electrotechnical Commission) que se ocupa de
desarrollar estandares en el campo tecnoldgico.

Cada autoridad certificadora tiene su estructura y su organizacién pero, en todas, debe existir una
autoridad de registro.

El papel asumido por la autoridad de registro es hacerse cargo de las operaciones burocraticas: dar
de alta, dar de baja y, también, revocar certificados a los usuarios dentro de una infraestructura de
clave publica. Los usuarios, para solicitar un certificado, tendran que dirigirse a la autoridad de
registro asociada a la correspondiente autoridad de certificacion.

Aunque las funciones de una autoridad de registro varian en funcién de la estructura global elegida
por la autoridad certificadora, basicamente asumen estas responsabilidades:

Q Identificacion de los usuarios segun los medios establecidos legalmente al efecto.

Q Tramitacién de los datos del usuario a la autoridad de certificacién para la generacion del
certificado.

O Entrega del certificado y/o el dispositivo de soporte de claves (tarjeta inteligente) al usuario
solicitante.

O Recepcién de las peticiones de suspencién o revocacion de certificados por parte de los
usuarios, y envio de estas a la autoridad de certificacién para su procesamiento.

La autoridad de registro juega un papel fundamental en la estructura de la autoridad certificadora en
la seguridad de las operaciones y en la relacién con los usuarios.

Las entidades certificadoras espafiolas han de estar inscritas en el Registro de Prestadores de
Servicios de Certificacion para que sean oficialmente validas.
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Se ha visto que en el proceso de creacion y verificacion de una firma digital juega un papel
fundamental la pareja de claves privada y publica, las cuales son utilizadas una por el remitente y la
otra por el destinatario.

El papel asumido por una entidad certificadora es garantizar la conexion entre una clave publica y su
legitimo duefio, es decir, declarar en un documento firmado por ella, que una clave publica pertenece
a una persona determinada. El documento firmado al que nos referimos es el certificado digital.

Hay diferentes clases de certificados en funcién de los controles hechos por la autoridad certificadora
para verificar la identidad del usuario y en funcién de la finalidad del certificado.

Principalmente se utilizan tres clases de certificados:
Q Certificados clase 1

Se emiten para uso individual y confirman la relacion existente entre una direcciéon de correo y
el nombre de usuario. Este tipo de certificado se notifica electronicamente a los subscriptores.

El certificado clase 1, se utiliza basicamente para enviar correo electronico, y para acceder a
servidores que simplemente pidan la verificacion de la direccion de correo electrénico.

En esta clase de certificado no se chequea la identidad del subscriptor, representando
simplemente la no ambigliedad del nombre y la direccién de correo electréonico del subscriptor.
El certificado clase 1 asegura el nivel mas bajo de autenticidad de todos los certificados
emitidos y no se recomienda su utilizacion comercial, donde se requiere la verificacién de la
identidad. Normalmente esta clase de certificado puede ser adquirido gratuitamente.

Q Certificado clase 2

En esta clase de certificado, se confirma que la informacién provista por el subscriptor no entra
en conflicto con otra informacién ya almacenada en bases de datos reconocidas, es decir, la
autoridad de certificacion confirma los datos suministrados por el subcriptor a terceras partes.

Los certificados clase 2, se recomiendan especialmente para operaciones intra e inter-
organizaciones, transacciones de mediano riesgo, correo electrénico personal, etc.

Q Certificado clase 3

Este certificado se emite para particulares y organizaciones. En el primer caso, ofrece
importantes garantias de la identidad de los subscriptores individuales, requiriendo su
presencia fisica ante terceras personas autorizadas. En el segundo, ofrece garantia de la
existencia y nombre de las organizaciones, de sector publico y privado, que dispongan del
certificado.

La validacion clase 3, incluye la revision de la documentacion provista por el solicitante a través
de verificaciones contra bases de datos de negocios (Registro Civil) y con gestiones
adicionales que provean garantia de la identidad de la entidad solicitante. Los certificados clase
3, se recomiendan principalmente para aplicaciones de comercio electrénico, EDI financiero,
banca electronica, servicios on-line de alto riesgo, etc.
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La presencia fisica de un ciudadano u organismo que desee adquirir un certificado digital depende de
tanto de la autoridad de certificacion como de la clase de certificado elegida. En general, para obtener
un certificado de clase 1 no es necesario, de forma que el certificado es enviado por correo
electrénico e instalado en la herramienta de correo electronico utilizada por el destinatario. Para la
otras clases, si la autoridad certificadora lo requiere, sera necesaria la presencia fisica del ciudadano
en las oficinas de la correspondiente autoridad de registro.

Normalmente, la autoridad certificadora se hace cargo de crear tanto las parejas de claves
privada/publica para un usuario dado como el correspondiente certificado digital de forma que en el
certificado digital se incluye la clave publica y la clave privada se instala en el ordenador de dicho
usuario.

Las normas a las que una autoridad certificadora puede acogerse para la creacién de las
herramientas de certificacion son las siguientes:

ISO/IEC 15408: Evaluation Criteria for IT Security, junto con los Commom Criteria for Informacion
Technology Security Evaluation, Version 2.0.

ITSEC/ITSEM: Information Technology Security Evaluation Criteria and Manual.

BS7799: Code of Practice for Information Security Management as a Base for Certificacion.
ISO/IEC DIS 14980: Code of Practice for Information Security Management.

ISO/IEC 13335: Guidelines for the Management of IT Security (GMITS).

ISO/IEC 14516: Guidelines for the Use and Management of Trusted Third Parties.

US FIPS PUB 140-1: Security Requirements for Cryptographic Modules, Level 3.

Normalmente, para la generacion de las claves se utlizan numeros aleatorios, totalmente
desconocidos y no predecibles asi que, la probabilidad de que dos entidades certificadoras que
utilizan los mismos algoritmos de generacion de claves para claves de un mismo tamafo, generen
dos parejas de claves idénticas es casi imposible.

También existe la posibilidad de que un usuario genere sus claves, la privada y la publica, de manera
independiente, y que luego pida a una entidad certificadora que las valide y que le entreguen un
certificado digital con la clave publica que el usuario ha generado.

El certificado digital representa el DNI telemético del usuario; por tanto, al igual que el DNI al que
estamos acostumbrados, posee fecha de caducidad. La validez del certificado dependera de la
entidad certificadora que lo ha emitido pudiendo, en la actualidad, ser valido desde un periodo de un
afo a otro de cuatro afios. Pasado este periodo, el certificado debera ser renovado.

El Unico problema con el que se puede encontrar el usuario de la firma digital, es que le descubran su
clave privada y, por tanto, al ser la publica conocida alguien podria utilizar sus claves, y enviar
documentos en su nombre. Esto podria ocurrir si se tiene guardada la clave privada en el ordenador,
sin protegerla. En este caso cualquier persona podria llegar a tener acceso a ella. También alguien
podria ‘deducir’ cual es la clave privada intentando aplicar todas las posibles claves de un mismo
tamafio pero esta operacion se considera casi imposible teniendo en cuenta el tiempo, dinero y
potencia de célculo que serian necesarios. Este es considerado el punto fuerte del sistema de clave
publica.
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De todas formas, en caso de que esto sucediera el usuario tendria que avisar inmediatamente a la
entidad de registro de su autoridad certificadora quien, de acuerdo a las politicas elegidas para casos
como estos y después de haber comprobado la identidad del usuario y su posesién del certificado,
anularia la validez del certificado en cuestién creando un nuevo certificado.

Todas las entidades certificadoras deben ofrecer listas de certificados revocados, conocidas como
CRLs, accesibles a todos sin restriccién alguna que permitan saber si un certificado tiene o no
validez. Por tanto, cualquier persona que recibe un documento firmado digitalmente debera ante todo
consultar las listas de revocacion para verificar la validez del certificado para pasar después a
ejecutar todo el proceso de verificacidén de la firma digital ya descrito.
La informacién que contiene un certificado es, en general, la siguiente:

Q El nombre y los apellidos del propietario del certificado.

Q Su direccion del correo electrénico.

O La clase de certificado.

O Informacién sobre la entidad certificadora que ha emitido el certificado (nombre, direccién del
correo electronico, clave publica de la entidad, etc.)

Q Nuamero de identificacidn del certificado que es Unico para cada certificado emitido.
Q Fecha de validez del certificado.
Q Clave publica del propietario del certificado.

Lo vemos en un ejemplo:

El propietario del certificado es :

Pilar Sanchez
psanchez @larioja.org
Certificado de Clase 1

El certificado hasido creado por :
nombre_entidad

www entidad.es; e mail: info@nombre_entidad.es

NUmero deidentificacion : 05:17:08:1E:99:DB:5A:16:E2:39:B9:40:11:05:62:18
Este certificadoes valido desde € 15 diciembre 2000 hasta el 22 abril del 2000
Clave Publica : A7:AE:8B:52:10:B4:E7:35:B3:67:D5:35:85:EA:D5

Figura 3. Ejemplo de un Certificado Digital
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Tarjeta inteligente

Los algoritmos criptograficos, las claves publica/privada y el certificado pueden ser almacenados en
una tarjeta inteligente que se podra utilizar para firmar digitalmente.

La tarjeta inteligente es una tarjeta de material plastico (como las tarjetas de crédito) que contiene en
su interior un chip. Este chip esta formado por un microprocesador, una memoria de programa y una
memoria de trabajo estructurada de forma légica en varias zonas. Lo que resalta en la tarjeta es una
placa dorada de contactos que permiten la comunicacion con el chip.

El material utilizado para la construccidn de tarjetas es caracteristico por su durabilidad, resistencia a
factores externos, buen comportamiento en la impresién y posibilidad de grabarse en relieve.

Durante su construccion, antes de que la tarjeta sea personalizada segun las necesidades del cliente,
esta protegida por la clave de fabricacion. Dado que las claves de fabricacién y de personalizacién
son diferentes para cada una de las tarjeta, se evita la fabricacién fraudulenta de las mismas por
alguien no autorizado.

En determinados tipos de tarjetas, se pueden encriptar las comunicaciones entre el terminal y la
tarjeta, de manera que las comunicaciones no puedan ser interceptadas con fines ilicitos. Ademas,
permite que los terminales puedan reconocer a una tarjeta propia de la aplicacion y, al revés, que una
tarjeta pueda saber si un terminal esta autorizado.

La tarjeta inteligente, a diferencia de las de banda magnética, confiere una mayor seguridad, es
imposible su manipulacién y verifica la identidad del propietario cuando éste quiere acceder a una
entidad asi como sus derechos de acceso.

La alta seguridad que ofrecen las tarjetas inteligentes se basa tanto en los elementos de seguridad
fisicos del chip como en los mecanismos del sistema operativos para cada aplicacién concreta; por
ejemplo, memorias resistentes a campos magnéticos y electromagnéticos, borrado de memoria por
radiacion ultravioleta si se intenta abrir un moédulo para explorarlo, utilizaciéon de bits centinelas que
permitirian detectar un uso ilegal, distribucion lineal de la memoria para evitar la exploraciéon de su
contenido, consumo aleatorio de corriente independiente de la operacién que se esté realizando y del
ndmero de bits escritos, ...

A modo de ejemplo, se presentan los siguientes modelos de tarjetas inteligentes presentes en el
mercado producidos por BULL CP8 y la FNMT (Fabrica Nacional de Moneda y Timbre). Todos los
modelos cumplen con el estandar ISO 7816-1/2/3 e incluyen memorias EEPROM vy el protocolo de
comunicaciones T=0.

MODELO MEMORIA ALGORITMO
SCOT 1.3 Kbytes DES
TB-100 3 Kbytes DES
TIBC 3.4.8 Kbytes DES
GSM 8 Kbytes DES

WG10 2.4.8 Kbytes TRIPLE DES

CRIPTONITA 16 Kbytes TRIPLE DES, RSA
1SO_K 8 Kbytes TRIPLE DES
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Entre las tarjetas que hay en el mercado, la que realmente proporciona todas las funciones y
caracteristicas de seguridad necesarias para implementar un sistema de autenticacion del usuario y
soporte de confidencialidad es la CRIPTONITA. La CRIPTONITA es una tarjeta multiaplicacion.
Puede almacenar el material criptografico asociado al usuario (las claves privada y publica y los
algoritmos criptograficos) lo que le da capacidad para la firma digital. Resulta ideal en servicios para
asegurar el intercambio de mensajes o documentos, en aplicaciones de comercio electrénico o
sistemas de certificacion.
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ANEXO VII. LA FIRMA ELECTRONICA EN LA
ADMINISTRACION

El nacimiento de lo que se viene llamando Administracion Digital o Administracién Telematica
promueve el uso de toda la tecnologia asociada a la firma digital para mejorar la interaccién entre los
ciudadanos y la Administracion, brindando la posibilidad de llevar a cabo proyectos muy ambiciosos
como posibilitando la identificacion digital de personas y entidades o, incluso, la tramitacién telematica
de expedientes por parte de la Administracion.

Este proceso va a provocar la necesidad de definir nuevos procedimientos de funcionamiento dentro
de la Administracion ademas de la necesidad de formar a los funcionarios para que puedan
comunicarse de forma digital tanto internamente, entre el propio personal de la Administracién, como
entre los diferentes organismos publicos y el ciudadano.

La idea es que la tramitacion electronica de los expedientes pueda mejorar el proceso de interaccion
evitando al ciudadano tener que moverse fisicamente, hacer colas, hacer copias de documentos que
ya se han entregado anteriormente,... y permitiendo a la Administracién una mejora en términos de
eficiencia y de productividad.

La implantacion de todas estas iniciativas comportan riesgos que deberian poder evitarse siempre o
en la mayoria de los casos, antes de ponerlas en marcha. Uno de ellos, quizas el mas importante, es
el tema de la seguridad en las transacciones electrénicas que puede ser paliado por medio de la
tecnologia que expone el presente anexo: la firma digital.

Todos somos conscientes que cuando se lleva a cabo la tramitacion de un expediente éste sigue un
camino mas o menos regular; pasa de un despacho a otro y de un funcionario a otro. Cada uno
puede o no modificarlo, afadirle firmas manuales, sellos, o simplemente enviarlo a otro despacho.

Bajo este contexto parece interesante, por ejemplo, que el uso de la firma digital dentro de la
Administracién permitiera identificar en todo momento qué modificaciones han sido efectuadas sobre
un expediente y por parte de quién.

Al lector le puede parecer muy complejo y no rentable todo el proceso descrito anteriormente en el
anexo VI (‘Sobre la firma digital...”) necesario para poder usar la firma electrénica dentro del &mbito
de la Administracién Publica: crear un convenio con una entidad certificadora, obtener los certificados
para todos los funcionarios, gestionar las caducidades de los certificados asi como las revocaciones
provocadas por hechos tan ‘cotidianos’ como el cambio de puesto de un empleado publico, proceso
de verificacion en las listas de revocacion que ofrece la entidad certificadora cada vez que debe
verificarse una firma, ....

Por eso, se ha considerado conveniente presentar en este anexo las siguientes propuestas (algunas
de las cuales ya han sido llevadas a cabo en otros paises) que abaratarian y flexibilizarian el proceso
haciéndolo mucho més funcional:

O Emision de certificados no sélo a cada funcionario sino también a cada unidad (Consejeria,
Direccién General, ...).

O Creacién de una entidad certificadora interna a la Administracién, que actuara como autoridad
certificadora de certificados para los funcionarios y unidades internas a la Administracion.
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Podria analizarse la conveniencia de dar suficiente autoridad a este organismo de certificacion
interno como para poder actuar de entidad certificadora de certificados digitales utilizados para
la firma de documentos dirigidos a los ciudadanos e, incluso, como para que pudiera
proporcionar servicios de certificacion a personas o entidades externas a la Administracion.

Q Crear diferentes tipos de certificado que proporcionaran diferentes niveles de seguridad en
funcién de si deben ser usados dentro de un circuito interno a la Administraciéon o bien si van
dirigidos a alguien fuera de la Administracion.

Podrian definirse, por ejemplo, ‘sellos digitales’, que equivaldrian a lo que ya en la actualidad
se hace al poner manualmente un sello en un documento y, de esta forma, muchas
caracteristicas como la intransferibilidad, irreproducibilidad, ...dejarian de ser tan estrictamente
necesarias como lo son para una firma.

Se presenta a continuacion un grafico explicativo de todo este escenario:

Entidad
certificadora

4 §oicin

=)

dinital

Figura 4. Sellos y firmas digitales
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ANEXO VIII. TARJETA DE SERVICIOS. POSIBLES
EJEMPLOS.

Con el actual entorno tecnoldgico y su constante evolucion no es dificil imaginarse que, cada vez
mas, el ciudadano podra acceder a los servicios que le ofrece la Administracién utilizando las nuevas
tecnologias como internet, WAP, televisidn interactiva,...

Bajo estas perspectivas, en el Plan de Calidad para el Gobierno de La Rioja, se ha propuesto la
creacion de una tarjeta de servicios para el ciudadano que le permitiria este tipo de acceso a los
servicios publicos. Sus principales ventajas son:

O

Evita desplazamientos y colas por parte de los ciudadanos.

O

Mejora la interaccidn con la Administracion Pablica

O

Contribuye a una mejora de los propios servicios ofrecidos.
Q Evita volver a entregar datos del ciudadano que la Administracién ya posee

En este anexo se pretende dar una visibn general del porqué de una tarjeta de servicios y
proporcionar un conjunto de posibles ejemplos de servicios que se podrian incluir.

Descripcion de la tarjeta de servicios

El acceso a estos portales sin una identificacion previa ofrecerd sélo un punto de entrada a
informacién general relacionada con los servicios publicos. Para acceder realmente a los servicios
ofrecidos el ciudadano debera identificarse de forma que el sistema le pueda reconocer como un
usuario con acceso al servicio en cuestion. Si, ademas, el ciudadano desea poder acceder a su
informacién personal recogida, esta identificacion debera ser univoca y segura.

Dos son las posibles maneras de identificacion:
@ Un PIN, Unico para cada ciudadano.
Q La tarjeta inteligente, con su clave de acceso Unica para cada usuario.

El método de identificacion escogido debera permitir a su usuario poder acceder a servicios muy
diversos como: realizar operaciones bancarias, consultar informacion personal. Todas estas
operaciones requieren la firma de uno de los dos interlocutores (o de ambos), ...

Vemos que el acceso telemético a muchos servicios implica el uso de la firma digital que presupone
el uso de software especifico y ciertas limitaciones como, por ejemplo una escasa portabilidad y
flexibilidad (un usuario tendra que utilizar siempre y solo el ordenador en el cudl esta instalado el
certificado digital ) y la exigencia de un minimo nivel de seguridad (que no suele cumplir el acceso a
un ordenador personal, en general, sin password de acceso y, en caso de que si exista, s6lo se
verifica en el momento de ponerlo en marcha).
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Por esta razén, la tarjeta inteligente es el soporte que realmente requiere la creacion de la tarjeta de
servicios. A diferencia de las de banda magnética, confiere una mayor seguridad, es imposible su
manipulacién y verifica la identidad del propietario cuando éste quiere acceder a una entidad asi
como sus derechos de acceso.

La tarjeta inteligente corresponde a una tarjeta de material plastico (como las tarjetas de crédito) que
contiene en su interior un chip. Este chip esta formado por un microprocesador, una memoria de
programa y una memoria de trabajo estructurada de forma ldgica en varias zonas. Para una
descripcion mas técnica de este tipo de soporte se recomienda leer el Ultimo apartado del anexo VI
(‘Sobre la firma digital...").

La gran ventaja de la tarjeta inteligente es que permite desde un Unico punto, acceso a mudltiples
servicios y una mayor identificacion frente al sistema, debida al hecho que un ciudadano tendra que
poseer la tarjeta y el codigo secreto asociado.

La tarjeta contendra las claves publica y privada, el certificado digital y los algoritmos criptograficos
que permitiran a su propietario firmar digitalmente, actuara como tarjeta monedero, podra almacenar
titulos de transporte, ...

El uso de la tarjeta para firmar digitalmente permitird total independencia de la plataforma utilizada.

Asi, un ciudadano podra firmar digitalmente conectandose a cualquier ordenador que tenga un lector
de tarjetas, y se tendra la seguridad de que quien utiliza la tarjeta es su legitimo duefio.

Ejemplos de servicios accesibles con la tarjeta

En este apartado se describen una serie de servicios que podrian hacerse accesibles via la tarjeta de
servicios del ciudadano:
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PAGO DE TRIBUTOS, SANCIONES Y TASAS

Objetivos: Realizacion de las operaciones de pago de tributos, sanciones y
tasas de manera telemética.

Resultados: O La utilizaciéon de la tarjeta ofrecera una mejora en las
relaciones del ciudadano con la Administracién:

» Evitar desplazamientos y colas por parte del ciudadano
en las oficinas de la Administracion.

Evitar duplicados de documentos ya existentes.

Pago automatico via una entidad bancaria, o via tarjeta
monedero.

» Ahorro del tiempo en las tramitaciones de documentos.

Descripcion detallada de las operaciones financieras
mantenidas con la Administracién en una carpeta
personal a modo de cuenta corriente de operaciones.

Factores criticos: O Garantias de confidencialidad, intimidad personal.

O Seguridad en las transacciones econdémicas, de forma que
se verifica correctamente la identidad del ciudadano y que
las operaciones bancarias se efectian de forma correcta.

Riesgos: O Que no se consiga una suficiente fiabilidad del sistema.

O Todo el sistema ha de tener una disponibilidad de 24 horas,
365 dias al afio.

O Que el ciudadano no confie en la seguridad del sistema, y
que prefiera hacer las transacciones econdmicas segun lo
hacia antes.

Descripcién; El ciudadano eligird a qué institucidon pagar la solicitud de pago
recibida. La utilizacion de la tarjeta inteligente permitira firmar
digitalmente la transaccién y asegurara que el importe se subtrae
de su cuenta corriente.

Punto de partida: 0O La base de datos de personas que contiene informacion
bancaria de los ciudadanos.

@ Convenios con entidades financieras que faciliten las
transacciones econdmicas.

O Marco legal de la firma electrénica en Espafia segun el
Real Decreto-Ley.

Experiencias previas: O Pago de sanciones via cajeros automaticos.
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Gobierno de la Rioja

VY 4

EDUCACION
Objetivos; Poder realizar matriculas a cursos y solicitudes de becas desde
casa con la utilizacién de la tarjeta inteligente.
Resultados: Q Evitar el desplazamiento y colas para recoger y entregrar
las solicitudes.

Q Evitar los duplicados de documentos ya existentes.

O Que venga reflejado en unas carpetas personales de
inscripciones y cuenta corriente del ciudadano todas sus
inscripciones a cursos y todos los pagos realizados.

Factores criticos: O Seguridad en las transacciones econémicas.

Q Que el recibo de pago de la inscripcion sea recibido por la
entidad que hace el curso antes de la fecha de comienzo
del curso.

Riesgos: Q No conseguir una suficiente fiabilidad del sistema.

Descripcién; El ciudadano eligira los cursos donde quiere matricularse, a qué
institucion pagar la matricula, y firmara digitalmente con la tarjeta
inteligente, asegurando de esta manera la seguridad de la
transaccion econémica y substrayendo desde su cuenta corriente
el importe marcado.

Punto de partida: O Bases de datos de los ciudadanos.

a Convenios con entidades financieras para facilitar las
transacciones econdmicas.

Q Difusién de la tecnologia y aplicacion de la metodologia
adecuata en los centros de educacion.

O Base de datos de centros escolares, asociando informacion
de alumnos y profesores.

Experiencias previas:
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Gobierno de la Rioja

VY 4

TURISMO
Objetivos; Acceder a informacion sobre los servicios turisticos con
posibilidad de hacer reservas.
Resultados: Q Poder hacer reservas sin tener que desplazarse.
Q Efectuar también los pagos utilizando la tarjeta inteligente.
Factores criticos: O Que las reserva vengan hechas correctamente y
comunicadas a las entidades implicadas antes de la fecha
de realizacion.
O Que los tiempos de respuesta del sistema sean
demasiados largos.
Riesgos: Q Que no se consiga una suficiente fiabilidad del sistema.

Q Que no todas las entidades turisticas quieran utilizar las
nuevas tecnologias.

O Todo el sistema ha de tener una disponibilidad de 24 horas,
365 dias al afio.

O Tiempos de respuesta lentos.

Descripcion: El ciudadano podra acceder a la informacién turistica con la

tarjeta inteligente y hacer reservas comprobando su identidad.
Las reservas efectuadas quedaran reflejadas en una carpeta
personal de reservas.

Punto de partida: O Base de datos de los ciudadanos.
Q Conexién entre las entidades turisticas.

Q Actualizaciéon de las informaciones turisticas como precios,
plazas disponibles,...

Experiencias previas:
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Gobierno de la Rioja

VY 4

TRANSPORTE

Objetivos: O Posibilidad de acceder a la informacién sobre los medios
de transporte, como plazas, horarios, precios.

Q Posibilidad de hacer reserva y de compras de titulos de
transporte por medio de la tarjeta inteligente.

Resultados: Q Evitar desplazamientos para hacer reservas.
Q Eviatr colas para comprar titulos de transporte.

Q Almacenamiento del titulo de transporte comprado,
diretamente en la misma tarjeta.

Q Descripcion de las reservas efectuadas en una carpeta
personal de ‘reservas’.

Q Pago del titulo por medio de la tarjeta. Esta operacion
vendra reflejada en una carpeta personal ‘cuenta
corriente’.

Q Mayor velocidad en el servicio de transporte.

Factores criticos: Q Actualizaciéon de la informacién relativa a plazas, horarios,
precios.

O Seguridad en las transacciones econémicas.
O Tiempos de respuesta del sistema.

O Implantacién de dispositivos, lectores de tarjeta, en todos
los medios de transporte.

Riesgos: QO Tiempos elevados para la implantacion de la tarjeta como
titulo de transporte.

O Necesitad de un proyecto piloto.
Q Colaboracion con las entidades de transporte (Renfe).
Q Colaboracion con entidades bancarias.

O Dudas por parte del ciudadano en la utilizacion de la tarjeta.

Descripcic')n: El ciudadano, con la utilizacién de la tarjeta, podra acceder a la
informacién sobre el tranporte durante todo el dia. Reservar
plazas eligiendo el horario, el dia, el precio y la entidad a la que
pagar la reserva.
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Gobierno de la Rioja

VY 4

El importe sera restado de su cuenta corriente, y la operacion
efectuada escrita en una carpeta peronal de ‘cuenta corriente’.

Podra
almacenados diretamente en la tarjeta.

también adquirir titulos de transporte, que seran

Punto de partida:

]

]

Base de datos de los ciudadanos.
Convenios con la entitades de transporte.
Convenios con entidades financieras.

Conocimiento adquirido con experiencias anteriores.

Experiencias previas:

Experiencia piloto del proyecto de integracion tarifaria y
desarrollo del billete multimodal que se ha puesto en
marcha en la zona de Granollers (Catalunya).

Tarjeta del ciudadano de Palma de Mallorca.
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Gobierno de la Rioja

VY 4

URBANISMO
Objetivos; Posibilidad de inscripciéon para la adquisicion de viviendas de
proteccion oficial.
Resultados: Q Estar al dia de las atividades urbanisticas realizadas en el
entorno del ciudadano.

Q Ofrecer transparencia en las obras publicas.

O Realizar inscripciones por la adquisicién de viviendas de
proteccioén oficial, sin presentarse fisicamente y sin duplicar
documentacién ya existentes.

Factores criticos: O Que las solicitudes efectuadas se comuniguen a las
entidades implicadas.

Q Tiempos de respuesta del sistema.

Riesgos:

Descripcion: El ciudadano podra efectuar la solicitud de adquisicion de

viviendas de proteccién oficial firmando digitalmente su solicitud,
Yy, Si es necesario, efectuando una transacion bancaria eligiendo
la entidad a la cual direccionar el importe, y recibiendo la
notificacion de la solicitud efectuada.

La solicitud efectuada sera registrada en su carpeta de
solicitudes. El importe subtraido de su cuenta corriente sera
apuntado en una carpeta personal de ‘cuenta corriente’, y una
eventual respuesta por parte de la Administracion que sera
comunicada en una carpeta de ‘notificaciones’.

Punto de partida: O Base de datos de los ciudadanos.
Q Convenios con entidades financieras.

O Base de datos de toda la gestién urbanistica.

Experiencias previas:

Plan Estratégico para la Calidad en el Gobierno de  péag. 78 anexos.doc 25/06/2003
La Rioja. Definicién del Plan.



Gobierno de la Rioja

VY 4

DEMOCRACIA
Objetivos: Poder votar utilizando la tarjeta.
Resultados: Q Permitir a los ciudadanos formar parte de la vida politica.

Q Permitir ejercer el derecho de voto sin tener que
desplazarse (personas que se encuentren fuera del lugar
donde estan censados, 0 que no puedan desplazarse).

Factores criticos: O Seguridad en las comunicaciones.

O Fiabilidad del sistema.

O Necesidad de un proyecto piloto.

O Necesidad de personal que controle el exacto
funcionamiento del sistema.

Riesgos: Q Desconfianza por parte del ciudadano del nuevo sistema

electoral.
Q Riesgo de alterar las votaciones.
Q Posibles incongruencias de los resultados.

Q Funcionamiento erréneo por parte del sistema.

Descrlpcmn: El ciudadano accedera a la informacién contenida en una

carpeta personal de ‘avisos’ en relacién a la informacion
relacionada con la politica y podré votar digitalmente eligiendo su
preferiencia, firmando digitalmente con su tarjeta asegurando asi
su identidad y la seguridad de la transaccion.

Punto de partida: O Base de datos de los ciudadanos.
Q Interconexion de los centros electorales.

Q Construccion de médulos digitales para las votaciones.

Experiencias previas: O Prueba piloto en Australia.

Plan Estratégico para la Calidad en el Gobierno de  péag. 79 anexos.doc 25/06/2003
La Rioja. Definicién del Plan.



Gobierno de la Rioja

VY 4

EMPLEO
Objetivos; La utilizacion de la tarjeta inteligente aportara el logro de
multiples objetivos:
O Acceder a la informacién tanto del empleo en el sector
publico, como en el sector privado.
O Mantenimiento por parte del ciudadano de sus curriculums.
Q Solicitud por parte del ciudadano de una entrevista
personal con un centro colaborador para que le valide su
C.V. y/o lo registre en el servicio de colocacién.
Q Solicitud de incluir su curriculum a una oferta como
candidato.
Q Recibir las notificaciones para la asistencia a sesiones de
organizacion laboral a las que estd convocado.
O Posibilidad de inscribirse a cursos de formacién
ocupacional.
Resultados: Q Permitir a los ciudadanos estar al dia en las ofertas de
trabajo.
Q Permite a los ciudadanos evitar el desplazamiento para
poder inscribirse a las oficinas del servicio de colocacion.
Q Poder ser parte activa en las relaciones con las empresas.
Factores criticos: Q Poner al dia las ofertas de trabajo.
Q Establecer un aparejamiento correcto entre curriculumy
ofertas de trabajo.
O Tiempos de respuesta del sistema.
Riesgos: @ Que el sistema no esté actualizado.
O Que no funcione correctamente la conexion entre los varios
centros ocupacionales.
D S, El ciudadano podréa acceder a la informacion sobre el empleo
escripcion. simplemente accediendo a sus carpeta personales.
El envio de su curriculum podra efectuarse de manera
electronica con la utilizacion de la tarjeta, que asegura la
privacidad de la comunicacién y la identidad del usuario.
Las operaciones de consulta de informacion, peticiéon de
solicitudes e inscriptiones a cursos de formacién ocupacional
seran escritas en las correspondientes carpetas personales
‘inscriptiones’ y ‘solicitudes’.
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Gobierno de la Rioja

VY 4

Punto de partida: O Base de datos de los ciudadanos.
O Base de datos de las empresas.

O Conexion entre todos las oficinas de empleo.

Experiencias previas; Q Via cajeros automaticos, en la comunidad de Cataluia.
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Gobierno de la Rioja

VY 4

CONTRATACION DE OBRAS, BIENES Y SERVICIOS

Objetivos: Consultar la relacion de los concursos de contratacion y servicios
de la Administracion y poder realizar trdmites de presentacion al
concurso con la utilizacion de la tarjeta.

Resultados: Q Evitar desplazamientos y colas por parte del ciudadano.

Q Evitar duplicidad de documentos ya existentes.
Q Ahorro de tiempo en las tramitaciones de las solicitudes.

O Garantia de confidencialidad e intimidad personal.

Factores criticos:

O Que las solicitudes por los concursos de contratacion
vengan tramitadas entre la fecha establecida.

O Que se asegure la identidad del usuario.

Riesgos:

O Que no se consiga una suficiente fiabilidad del sistema.

O Que los tiempos de respuesta del sistema sean
demasiados largos.

Descripcion:

El ciudadano utilizara la tarjeta para enviar solicitudes a
concursos de contratacion, firmando digitalmente para asegurar la
vericidad de su identidad y para conseguir la seguridad de la
comunicacion. Las solicitudes enviadas seran reflejadas en una
carpeta personal de ‘solicitudes’.

Punto de partida:

O Base de datos de los ciudadanos.

Q Difusién de la tecnologia adecuata en las oficinas de la
Administracion.

Experiencias previas:
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Gobierno de la Rioja

VY 4

INFORMACION LABORAL(FUNCIONARIOS)

Objetivos: Poder consultar la relacion de una serie de informacion laboral del
funcionario, permitiendo enviar solicitud de vacaciones, bajas, con
la utilizacién de la tarjeta.

Resultados: Q Aumentar la productividad.

Q Agilizar las tramitaciones de expedientes.

@ Conocimiento de las directrices que se tienen que seguir.

Factores criticos:

Q Confidencialidad de la informacion.

Riesgos:

Q Posibilidad de tener datos equivocados del trabajador.

Descripcion:

El trabajador tendra aceso a su informacion personal contenida
en carpetas personales ‘notificaciones’, ‘informacion laboral’,
‘obligaciones’, pudiendo pedir dias de baja, vacaciones,....

Punto de partida:

O Base de datos de los empleados publicos.

Q Interconexidn e incambio de informaciéon entre todas las
oficinas de la Administracion.

Experiencias previas:
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