INSTRUCCIONES PARA VALIDAR LAS FIRMAS ELECTRONICAS DE LA ESTACION ENOLOGICA DE HARO

Cuando un documento en formato pdf se firma o certifica digitalmente se hace para garantizar la
integridad y autenticidad del mismo, de forma similar a como se haria manualmente. Para ello se usa un
Certificado Digital, que permite identificar en todo momento al firmante.

Los documentos emitidos por la Estacién Enolégica de Haro y que estan firmados
electronicamente llevan la firma del personal responsable del centro mediante el
correspondiente Certificado Digital emitido por la Fabrica Nacional de Moneda y Timbre, y
también llevan la firma electrénica del Gobierno de La Rioja en el lateral derecho del
documento.

La firma del Gobierno de La Rioja lleva asociado un cédigo seguro de verificacién que le
permite ver la autenticidad del documento en el enlace www.larioja.org/verificacion.

La primera vez que usted abre un documento firmado electronicamente en un ordenador,
debe validar las firmas electrdnicas porque sino en el documento pdf apareceran mensajes del
tipo “Las firmas no estan validadas” “firma desconocida” “hay al menos una firma que
presenta problemas”..., como se observa en el documento siguiente:
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Cuando se descarga y abre un documento de la Estacidn Enoldgica (a través de Acrobat) se puede ver
que dicho documento esta firmado digitalmente a través del icono del Panel de Firmas (1).
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Este panel nos proporciona informacién acerca de la integridad, veracidad,... del documento firmado, asi

como informacién acerca del firmante, razén, fecha y hora de la firma,...

Firmas

B~ Walidar todas

RIS O

La validez de la firma es desconccida:

Mo ha habido modificaciones en: Documento desde que se firmo

La hora de |a firma procede del reloj del equipo del firmante.
Detalles de la firma
Ultima comprobacion: 2013.01.22 21:47:05 +01'00°
Campo: Signaturel {firma invisible)

Haga clic para ver esta version

La validez de la firma es desconcocida:

Mo ha habido modificaciones en: Documento desde que se firmo

La hora de |a firma procede del reloj del equipo del firmante.
Detalles de la firma
Ultima comprobacion: 2013.01.22 21:47:06 +01'00°
Campo: Signature? (firma invisible)
Haga clic para ver esta version
=1 Rev. 3: Firmado por GOBIERNO DE LA RIDJA
La validez de la firma es desconocida:

Mo ha habido modificaciones en: Documento desde que se firmo

La hora de la firma procede del reloj del equipo del firmante.

La identidad del firmante es desconocida porque no se incluyd en su lista de identidades de confianza)

E1 =1 Rew. 2: Firmado por NOMBRE INIGUEZ CRESPO MARIA MONTSERRAT - NIF 16495836Y <MONTSERRA

La identidad del firmante es desconocida porque no se incluyd en su lista de identidades de confianza

La identidad del firmante es desconocida porque no se incluyd en su lista de identidades de confianza

El estado de la firma también se indica graficamente a través de los siguientes iconos:

A La firma es valida, el certificado es de confianza y el documento no se ha modificado con

posterioridad.

i Las firmas anteriores son validas, y con certificados de confianza, pero hay cambios

posteriores en el documento. Sin embargo, la parte que se firmd no ha sido alterada.



R Firma no valida. La integridad de la parte firmada ha sido rota, ya que se ha modificado el
contenido firmado.

/' Estado de firma desconocido, sin verificar. Puede que Acrobat no esté configurado para la
validacion automatica de firmas y que todavia no se haya validado manualmente.

4 Usuario/Certificado desconocido. La firma esta integra, pero no se confia en el certificado.
Posiblemente no esté incluido en los certificados de confianza de Acrobat, o no se ha
configurado para usar los certificados de Windows —si esta ahi-.

& Certificado desconocido (no de confianza) y firma no valida.

Lﬁ Documento certificado. Es similar al firmado validamente con un certificado de confianza,
pero no puede modificarse sin romper la certificacion.

A continuacion se detallan los pasos que se deben de sequir para validar las firmas:

Para validar las firmas hay que establecer unas caracteristicas en el Acrobat, para ello ir al
menu Edicion (de Acrobat)>Preferencias y ticar el apartado Seguridad (izquierda de la pantalla)
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En la imagen siguiente se puede ver como establecer que se verifiquen las firmas
automaticamente al abrir el documento (2). A continuacion, debemos hacer clic en el botdn de
Preferencias Avanzadas (3) para seguir con la configuracion.
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La siguiente imagen refleja las preferencias avanzadas éptimas para la verificacion:



e
£ documentosfirmadosifo s
Archive Edicien Ver
Categorias r == entas ; Comentario
Preferencias avanzadas de las _
Comentario
M | Dbocumentos -
P Verificacion | Creacién | Integracién de Windows|
Firmas Pantalla compld | m]
i Al verificar:
Presentacion de||
B3~ — Usar el método especificado en el documento. Preguntar si no ests disponible. Validar tedas
S Rev. 1: Fird)| ?x[::e:;\t:;::d Usar el método especificade en el documente. Usar el métede predeterminado sino esta disponible. B
Lavalidef| | Actuslizader Usar siempre el método (anula el método en el documenta) z
Nohgll| | Administrador § T — |
o | Método predeterminado para verificar firmas: | Sequridad predet. de Adobe | J
a el .
La hof| E""f‘a‘”z? cng Requerir la comprobacion de revocaci6n de certificados al comprobar firmas siempre que sea posible r |
ormularios
Detalles di| Identidad Dlgnnrar informacién de validacion de documento
Ultima cd |
Internacional Hora de verificacion
Campo: §)| Internet
e || Verificar firmas mediante:
aga clid) | JavaScript
= i Rev. 2: Firn)| | Lectura ©) Hora actual
Lavalid Medicién (20)
AL | e Si esta disponible, hora segura (por ejemplo la marca de hora) incrustada en la firma; en caso contrario la hora actual A
Nabhdll | ppedicion (Ge) Hora enla que se creo la firma |
Laide])
Multimedia (h
el O:D‘;;i: (el Usar marcas de hora caducadas
Detalles )| | Restreador
Ultima cqy| | Revisién
Campor §| | Seguridad
! Seguridad (mejq
aga cl
2 | | Servicios en ling
S5 Rev. 3:Findll | yridades
La valide
No haj
La ide]y L
La hof |
Detalles {)|
Ultima c -

La tercera pestafia de Integracién de Windows permite configurar el uso de certificados de
Windows:
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A continuacion se explica como validar las firmas del documento acrobat que se ha abierto.
Ir a el panel de firmas, seleccionamos una firma, ticamos con el botdn derecho-> Validar firma
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i Rev. i Firmado por NOMBRE MELENDEZ ALVAREZ MA
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i Rev. 3: Firmado por GOBIERNO DE LA RIOJA
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Ver versién firmada

Mostrar propiedades de firma...
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Herramientas Comentario

@.i\ Hay al menos una firma que presenta problemas.

Firmas
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&

Validar todas

& Rev. 1: Firmado por NOMBRE MELENDEZ ALVAREZ MARTA
% Rev. 2: Firmado por NOMBRE INIGUEZ CRESPO MARIA

ELENA - NIF 71260903A <LINEA.QUIMICA@LARIOJA.ORG >
- NIF 16495836Y ARIOJA.ORG:

%l Rev. 3: Firmado por GOBIERNO DE LA RIOJA

[£o-]| Lavalidez dela firma es DESCONOCIDA.
!y - No ha habide modificaciones en: Documente desde que se firmé.
- La identidad del firmante es desconocida porque no se ha incluido en la lista de

identidades de confianza y ninguno de sus certificados principales es una
identidad de cenfianza.

Aviso legal... | [ Propiedades de la firm

Ir a mostrar certificado
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La validez de la firma es DESCONOQCIDA.

Resumen | Documento | Firmante | Fechay hora | Legal |

Firmas

E=-

Firmado por: [MIF 712603034 <LINEA.QUIMICA@LARIOJA.ORG> | Mostrar certficado..

%l Rev. 3: Firmado por GOBIERNO DE LA RIOJA

& Rev. 1: Firmado por NOMBRE MELENDEZ ALVAREZ M|
% Rev. 2: Firmado por NOMBRE INIGUEZ CRESPO MARI]

Resumen de validez

BH

de confianza.

Motivo: [No disponible

Hora defirma: |2013/01/17 18:01:19 +01'00° Ubicacion: |No disponible

%3 No ha habido modificacienes en: Documento desde que se firmé.

La identidad del firmante es desconocida porque no se ha incluido en la lista de
identidades de confianza y ningune de sus certificados principales es una identidad

La hora dea firma procede del reloj del equipo del firmante.
Lafirma se cre6 con la versién Adobe Acrobat.

La firma se validé a partir de la hora actual:
2013/01/23 08:53:15 +01'00°

Validar firma

Herramientas Comentario

&

Validar todas

Y en la pestaiia Confianza > Agregar identidades de confianza y dar a Aceptar
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2 Hay ol menos una firma que presenta problemas.

Firmas

% Rev. 1: Firmado por NOMBRE MELENDEZ ALVAH
i Rev. 2: Firmado por NOMBRE INIGUEZ CRESPO
i Rev. 3: Firmado por GOBIERNO DE LA RIOJA

Este cuadro de didlogo le permite ver l

detalles del ifi y tod: dena de emisién. Los detalles

corresponden a la entrada seleccionada.

[ Mestrar todas las rutas de certificacién encontradas

= FNMT

Resumen | Detalies | Revocacien| Confiznza | Normativas | Aviso legal

NOMERE MELENDEZ

<[ 3

Este certificado no es de confianza.

Configuracién de cenfiznza

3 Firmar documentos o datos
% Certificar documentos

3 Ejecutar contenido dindmico incrustade en un decumento
certificado

3 Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

3 Realizar operaciones privilegiadas del sistema (red, impresién,
acceso a archivos, etc.)

Agregar identidades de confianz:

@  Lerutadel certificado seleccionado es vélida

Las comprobaciones de validacién de ruta se realizaron a partir de la hora actual:

2013/01/23 08:53:15 +01'00
Madelo de validacién: shell

Herramientas Comentario

Validar todas
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Este cuadro de didloge le permite ver los detalles del certifi d dena de emision. Los detall -
«corresponden a la entrada seleccionada. Herramientas

Comentario

Hayal i . [T Mostrar todas las rutas de certificacion encontradss
al menos una firma que presenta problemas.

& FNMT Resumen | Detalles | Revocacién | Confianze ivas | Aviso legal
Firmas NOMBRE MELENDEZ

-
i Rev. 1: Firmado por NOMBRE MELENDEZ ALVAR||
i Rev. 2: Firmado por NOMBRE INIGUEZ CRESPO |

i Rev. 3: Firmado por GOBIERNO DE LA RIOJA Firmar documentos o datos
Seguridad de Acrobat

Este certificado no es de confianza.
Validar todas

Configuracién de confianza

Si cambia Ia configuracisn de confianza, necesitara validar de nuevo todas las
firmas para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un
documento. ;Esta seguro de que desea continuar?

< o

@ La ruta del certificado seleccionado es vélida.

Las comprobaciones de validacién de ruta se realizaron a partir de la hora actual:
2013/01/23 08:53:15 +01'00°
Meodelo de validacién: shell

Aparece otra pantalla que debe de ticarse en la parte de Utilizar certificado como raiz de confianza y la
parte de Documentos certificados, dar a Aceptar , nos lleva a otra pantalla Aceptar y luego nos lleva a
otra pantalla y se tica validar firma.

Brchivo  Edicion  Wer Ventana  Ayuda
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Hay al menos una firma que presenta problemas.

Importar configuracién de contact

|| Detalles del certificado

Herramientas Comentario

&
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| Asunto:  NOMBRE MELENDEZ ALVAREZ MARIA ELENA - NIF 71260903A

— 0. ag 8

Emisor:  FNMT

Firmas Use:  Firmartransaccién, Codificar claves

E=-

& Rev. 1: Firmado jpor NOMBRE MELENDEZ ALVAR||
. Confi

i Rev. 2: Firmado por NOMBRE INIGUEZ CRESPO || ontienzs

i Rev. 3: Firmado por GOBIERNO DE LA RIOJA

Validar todas
Caducidad: 12/05/2014 7:16:03

El certificado utilizado para firmar un documente debe estar designade como andlaje
de cenfianza o tener como origen de cadena un anclaje de confianza para que la
validacién de la firma se realice correctamente. La comprobaci6n de revocacién no
se realiza en un anclaje de confianza ni en uno superior a l.

Utilizar este certificade como raiz de confianza

Sila validacion de firma se realiza correctamente, confie en este
certificado:

Deocumentos o datos firmados

ecumentos certificados

=} Contenide dinamico

[Tl JavaScript privilegiado incrustado

|| Operaciones privilegiadas del sistem (red, impresicn, acceso
a archivos, etc))

Entonces la primera firma ya esta validada, porque el icono ha cambiado.
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Igualmente se deben de validar las otras dos firmas, y cuando en ese Acrobat se abran otros

documentos firmados con los mismos certificados que ahora se han validado ya apareceran
como firmas validas.
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@ Firmado y todas las firmas son vélidas.

x

Comentario

Firmas
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