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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacién de la
especialidad:

Familia Profesional:

Area Profesional:
Cdédigo:

Nivel de cualificacion
profesional:

Objetivo general

RED TEAM. SEGURIDAD OFENSIVA

INFORMATICA Y COMUNICACIONES
SISTEMAS Y TELEMATICA

IFCT154
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Adquirir las competencias basicas para el desarrollo de una defensa ofensiva en procesos de

ciberseguridad.

Relacién de modulos de formacién

Médulo 1

Red Team. Seguridad ofensiva.

50 horas

Modalidades de imparticién

Teleformacion

Duracién de la formacion

Duracion total

Teleformacion

50 horas

Duracién total de las tutorias presenciales: 0 horas

Requisitos de acceso del alumnado

Acreditaciones/

No se requieren acreditaciones/titulaciones. No obstante, se han de poseer
las habilidades de comunicacion lingiiistica suficientes que permitan cursar

teleformacion

titulaciones , y
con aprovechamiento la formacion.
Experlgnua No se requiere.
profesional
Modalidad de Ademés de lo indicado anteriormente, los participantes han de tener las

destrezas suficientes para ser usuarios de la plataforma virtual en la que se
apoya la accién formativa.

Prescripciones de formadores y tutores

Acreditacién
requerida

Cumplir como minimo alguno de los siguientes requisitos:

- Formacién profesional de grado medio o superior y/o equivalente,
preferiblemente en el area de Informatica y Comunicaciones.

Experiencia
profesional minima
requerida

No se requiere.




Competencia Se requiere un minimo de 300 horas de experiencia como docente o estar en
docente posesién del Certificado de Profesionalidad de Docencia de la Formacion
Profesional para el empleo o equivalente.

Modalidad de Ademas de cumplir con las prescripciones establecidas anteriormente, los
teleformacion tutores-formadores deben acreditar una formacién, de al menos 30 horas, 0
experiencia, de al menos 60 horas, en esta modalidad y en la utilizacion de
las tecnologias de la informacién y comunicacion.

Se incluye en esta formacién aquella impartida mediante conferencias en
aula virtual u otros entornos de aprendizaje que permitan la comunicacién
entre tutor — alumnos/as.

Requisitos minimos de espacios, instalaciones y equipamientos

Para impartir la formacion en modalidad de teleformacion, se ha de disponer del siguiente
equipamiento.

Plataforma de teleformacion:

La plataforma de teleformacion que se utilice para impartir acciones formativas debera alojar el material
virtual de aprendizaje correspondiente, poseer capacidad suficiente para desarrollar el proceso de
aprendizaje y gestionar y garantizar la formacién del alumnado, permitiendo la interactividad y el trabajo
cooperativo, y reunir los siguientes requisitos técnicos de infraestructura, software y servicios:

. Infraestructura

- Tener un rendimiento, entendido como nliimero de alumnos que soporte la plataforma, velocidad
de respuesta del servidor a los usuarios, y tiempo de carga de las paginas Web o de descarga de
archivos, que permita:

a) Soportar un nimero de alumnos equivalente al nUmero total de participantes en las acciones
formativas de formacion profesional para el empleo que esté impartiendo el centro o entidad
de formacion, garantizando un hospedaje minimo igual al total del alumnado de dichas
acciones, considerando que el nimero maximo de alumnos por tutor es de 80 y un nimero
de usuarios concurrentes del 40% de ese alumnado.

b) Disponer de la capacidad de transferencia necesaria para que no se produzca efecto retardo
en la comunicacion audiovisual en tiempo real, debiendo tener el servidor en el que se aloja
la plataforma un ancho de banda minimo de 300 Mbs, suficiente en bajada y subida.

- Estar en funcionamiento 24 horas al dia, los 7 dias de la semana.
. Software:
- Compatibilidad con el estandar SCORM y paquetes de contenidos IMS.

- Niveles de accesibilidad e interactividad de los contenidos disponibles mediante tecnologias web
gue como minimo cumplan las prioridades 1y 2 de la Norma UNE 139803:2012 o posteriores
actualizaciones, segun lo estipulado en el capitulo Il del Real Decreto 1494/2007, de 12 de
noviembre.

- El servidor de la plataforma de teleformacion ha de cumplir con los requisitos establecidos en la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, por lo que el responsable de dicha plataforma ha de identificar la localizacion
fisica del servidor y el cumplimento de lo establecido sobre transferencias internacionales de
datos en los articulos 40 a 43 de la citada Ley Orgénica 3/2018, de 5 de diciembre, asi como, en
lo que resulte de aplicacion, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas respecto del
tratamiento de datos personales y la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE.

- Compatibilidad tecnolégica y posibilidades de integracion con cualquier sistema operativo, base
de datos, navegador de Internet de los mas usuales o servidor web, debiendo ser posible utilizar
las funciones de la plataforma con complementos (plug-in) y visualizadores compatibles. Si se
requiriese la instalacion adicional de algun soporte para funcionalidades avanzadas, la plataforma
debe facilitar el acceso al mismo sin coste.



Disponibilidad del servicio web de seguimiento (operativo y en funcionamiento) de las acciones
formativas impartidas, conforme al modelo de datos y protocolo de transmision establecidos en el
anexo V de la Orden/TMS/369/2019, de 28 de marzo.

Servicios y soporte

Sustentar el material virtual de aprendizaje de la especialidad formativa que a través de ella se
imparta.

Disponibilidad de un servicio de atencién a usuarios que de soporte técnico y mantenga la
infraestructura tecnoldgica y que, de forma estructurada y centralizada, atienda y resuelva las
consultas e incidencias técnicas del alumnado. Las formas de establecer contacto con este
servicio, que seran mediante teléfono y mensajeria electrénica, tienen que estar disponibles para
el alumnado desde el inicio hasta la finalizacion de la accion formativa, manteniendo un horario de
funcionamiento de mafiana y de tarde y un tiempo de demora en la respuesta no superior a 48
horas laborables.

Personalizacion con la imagen institucional de la administracion laboral correspondiente, con las
pautas de imagen corporativa que se establezcan.

Con el objeto de gestionar, administrar, organizar, disefiar, impartir y evaluar acciones formativas a
través de Internet, la plataforma de teleformacion integrara las herramientas y recursos necesarios a
tal fin, disponiendo, especificamente, de herramientas de:

Comunicacién, que permitan que cada alumno pueda interaccionar a través del navegador con el
tutor-formador, el sistemay con los demds alumnos. Esta comunicacion electronica ha de llevarse
a cabo mediante herramientas de comunicacién sincronas (aula virtual, chat, pizarra electrénica) y
asincronas (correo electrénico, foro, calendario, tablén de anuncios, avisos). Sera obligatorio que
cada accién formativa en modalidad de teleformacion disponga, como minimo, de un servicio de
mensajeria, un foro y un chat.

Colaboracién, que permitan tanto el trabajo cooperativo entre los miembros de un grupo, como la
gestién de grupos. Mediante tales herramientas ha de ser posible realizar operaciones de alta,
modificacion o borrado de grupos de alumnos, asi como creacién de «escenarios virtuales» para
el trabajo cooperativo de los miembros de un grupo (directorios o «carpetas» para el intercambio
de archivos, herramientas para la publicacion de los contenidos, y foros o chats privados para los
miembros de cada grupo).

Administracién, que permitan la gestién de usuarios (altas, modificaciones, borrado, gestion de la
lista de clase, definicion, asignacion y gestion de permisos, perfiles y roles, autenticaciéon y
asignacion de niveles de seguridad) y la gestion de acciones formativas.

Gestion de contenidos, que posibiliten el almacenamiento y la gestién de archivos (visualizar
archivos, organizarlos en carpetas —directorios- y subcarpetas, copiar, pegar, eliminar, comprimir,
descargar o cargar archivos), la publicacién organizada y selectiva de los contenidos de dichos
archivos, y la creacion de contenidos.

Evaluacién y control del progreso del alumnado, que permitan la creacion, edicion y realizacion de
pruebas de evaluacion y autoevaluacion y de actividades y trabajos evaluables, su autocorreccion
0 su correccion (con retroalimentacion), su calificacion, la asignacion de puntuaciones y la
ponderacion de las mismas, el registro personalizado y la publicacion de calificaciones, la
visualizacién de informacién estadistica sobre los resultados y el progreso de cada alumno y la
obtencién de informes de seguimiento.

Material virtual de aprendizaje:

El material virtual de aprendizaje para el alumnado mediante el que se imparta la formacién se concretara
en el curso completo en formato multimedia (que mantenga una estructura y funcionalidad homogénea),
debiendo ajustarse a todos los elementos de la programacion (objetivos y resultados de aprendizaje) de
este programa formativo que figura en el Catélogo de Especialidades Formativas y cuyo contenido cumpla
estos requisitos:

Como minimo, ser el establecido en el citado programa formativo del Catéalogo de Especialidades
Formativas.

Estar referido tanto a los objetivos como a los conocimientos/ capacidades cognitivas y practicas,
y habilidades de gestidn, personales y sociales, de manera que en su conjunto permitan conseguir
los resultados de aprendizaje previstos.

Organizarse a través de indices, mapas, tablas de contenido, esquemas, epigrafes o titulares de
facil discriminacion y secuenciase pedagogicamente de tal manera que permiten su comprension
y retencion.
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- No ser meramente informativos, promoviendo su aplicacion practica a través de actividades de
aprendizaje (autoevaluables o valoradas por el tutor-formador) relevantes para la adquisicion de
competencias, que sirvan para verificar el progreso del aprendizaje del alumnado, hacer un
seguimiento de sus dificultades de aprendizaje y prestarle el apoyo adecuado.

- No ser exclusivamente textuales, incluyendo variados recursos (necesarios y relevantes), tanto
estaticos como interactivos (imagenes, graficos, audio, video, animaciones, enlaces,
simulaciones, articulos, foro, chat, etc.). de forma periédica.

- Poder ser ampliados o complementados mediante diferentes recursos adicionales a los que el
alumnado pueda acceder y consultar a voluntad.

- Darlugar aresimenes o sintesis y a glosarios que identifiquen y definan los términos o vocablos
basicos, relevantes o claves para la comprensién de los aprendizajes.

- Evaluar su adquisicion durante y a la finalizacion de la accion formativa a través de actividades de
evaluacion (ejercicios, preguntas, trabajos, problemas, casos, pruebas, etc.), que permitan medir
el rendimiento o desempefio del alumnado.

Ocupaciones y puestos de trabajo relacionados

-2711 Analistas de sistemas

- 2712 Analistas y disefiadores de software

- 2713 Analistas, programadores y disefiadores Web y multimedia

- 2719 Analistas y disefiadores de software y multimedia no clasificados bajo otros epigrafes

- 2721 Disefiadores y administradores de bases de datos

- 2722 Administradores de sistemas y redes

- 2723 Analistas de redes informéticas

- 2729 Especialistas en bases de datos y en redes informéticas no clasificados bajo otros epigrafes

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacién (Servicios Publicos de Empleo)



DESARROLLO MODULAR

MODULO DE FORMACION 1: RED TEAM. SEGURIDAD OFENSIVA

OBJETIVO

Adquirir las competencias basicas para el desarrollo de una defensa ofensiva en procesos de
ciberseguridad.

DURACION: 50 horas

Teleformacién: Duracion de las tutorias presenciales: 0 horas

RESULTADOS DE APRENDIZAJE

Conocimientos/ Capacidades cognitivas y practicas

Conocimiento de los métodos de recopilacion de informacion.
- Inteligencia orientada a Ted Teaming.
- ldentificacién de objetos.
- Ingenieria social.
- Escaneo de vulnerabilidades y puertos.

Aprendizaje de los diferentes métodos de explotacion.
- Exploits
- Canales alternativos de comunicacion.

Realizacién y analisis de resultados en la Post explotacion.
- Canales de comunicacion.
- Malware
- Rootkits
- Pivoting
- Backdoors

Habilidades de gestion, personales y sociales

Mostrar atencion al detalle.

Capacidad de analisis.

Supervisién de operaciones y procesos.

Identificacién de riesgos y adopcidon de medidas preventivas.

Comunicar e identificar adecuadamente las necesidades de usuarios/as para la
elaboracion correcta de informes en base a las mismas.

Mantener una actitud proactiva enfocada a una correcta utilizacion de datos
personales.

Mantener la calma en las situaciones de stress derivadas de ataques informaticos
Desarrollar adecuadamente las funciones establecidas dentro del equipo de
trabajo.



EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

La evaluacion tendra un caracter teérico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada modulo y al final del curso.

Puede incluir una evaluacion inicial de caracter diagndstico para detectar el nivel de partida del
alumnado.

La evaluacién se llevara a cabo mediante los métodos e instrumentos mas adecuados para
comprobar los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la
misma.

Cada instrumento de evaluacién se acompafiara de su correspondiente sistema de correccion y
puntuacién en el que se explicite, de forma clara e inequivoca, los criterios de medida para
evaluar los resultados alcanzados por los participantes.

La puntuacién final alcanzada se expresara en términos de Apto/ No Apto.



