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Manual de usuario de Teletrabajo VDI

Acceso desde internet si ya tiene instalado en su ordenador el software de conexion “Citrix
Workspace” (Si no lo tiene instalado vea la nota técnica al final del documento)

Desde la web http://www.larioja.org, pulse la pestafia “Empleados publicos”
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Seleccione “Escritorios Virtuales”, este icono se usa para el acceso habitual, teniendo en cuenta
gue ya teniamos el software “Citrix Receiver” instalado previamente en nuestro ordenador. Si no
lo tuviéramos instalado previamente, lo que es normal en la primera conexién desde un equipo,
vea la nota técnica al final del documento para instalarlo.
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Entrara en la web de acceso al servicio, debe poner sus credenciales:

Inicie sesion para continuar.

WG ERVETEL I daniel@laricja.org

Contrasefia

Iniciar sesion

Seguidamente el sistema le pedira el cdédigo que ha enviado al teléfono movil que figura en en el
sistema para esta funcionalidad (antes de solicitar Teletrabajo desde la red interna puede indicar
el numero de teléfono en https://datos-usuarios.larioja.org/, en caso de ser personal externo
hable con su responsable):

La Rioja

Ahora existen dos posibilidades:

1. Ud. Tiene acceso a un PC virtual (usar el menu “escritorios”)

2. Ud. debe conectarse a su PC fisico de su puesto de trabajo habitual (usar el menu
Aplicaciones->"Conexion a escritorio remoto”

Caso 1:


https://datos-usuarios.larioja.org/

El sistema enumerara a continuacion los escritorios a los que Ud. tiene acceso. Si tiene sélo
uno se lanzara automaticamente. Si tiene mas de uno, para Teletrabajo debe seleccionar el que
se llama “Gobierno de La Rioja”, si acaso pulsando en “escritorios”

]

ESCRITORIOS

igienvenido, [

A ]

INICIO ESCRITORIOS

Escritorios
Todo (6) Favoritos (0)
Gobiemo de La Justicia Proveedores CAR Pruebas RIOJASALUD
Rioja

SOS

A partir de este momento podemos trabajar en este Windows 7. En la parte de arriba de la
pantalla podemos desplegar algunas ayudas.



Ctri+Alt+Supr Preferencias Pantalla Desconectar = Accesosdirectos

completa

En dicho menu estén las opciones de manejo del escritorio virtual VDI-Citrix. En concreto, las mas
importantes son:

- Inicio
Minimiza el escritorio virtual VDI-Citrix, y queda a la vista el escritorio local de mi PC

- Ctrl-Alt-Supr
Para cambiar la contrasefia

- Pantalla completa/ Ventana
Sirve para conmutar entre una u otra.

Recuerde no guardar documentos en el escritorio ya que no existe copia de seguridad de
los mismos. Almacene los documentos en las unidades de red.

Caso 2:

Ud. Debe conectarse al PC fisico que esta en su puesto de trabajo habitual. Elija la
opcién Aplicaciones->"Conexién a escritorio remoto”

G & https://vdilarioja.org/ Citrix/Store76Web ~ @ C | | Buscar..

& Citrix Receiver

i 72 Intranet - Gobierno deLa ... [ Sharepoint [ ServiceDesk ik Ironportd ik Ironport10 g buzones - Microsoft Exch...

A aa Ll
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¥

Conexion a
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Al pulsar deberé escribir en el cuadro inferior el nombre de su maquina habitual, este dato
es necesario. No hay que usar la direccion IP, ya que las direcciones IP cambian

aleatoriamente.
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INICIO APLICACIONES ESCRITORIOS

’ Aplicaciones

Todo (1) Favoritos (1)

| Conexion
> a Escritorio remoto

Equpo: | e v

Usuario: Ninguno especificado

Conexion a

Escritorio remoto
Se solicitardn credenciales al conectarse.

t». Mostrar opciones

Al darle a conectar habra que introducir la contrasefia de nuevo, y debe abrirse la conexion con el
escritorio final.



Cambio de contrasefas

Las contrasefias, como norma general, caducan a los 3 meses (90 dias).

Es posible cambiar la contrasefia de acceso mediante el menu desplegable de la parte superior
de la pantalla de entrada, una vez que se ha validado el usuario.

1A ]

INICIO ESCRITORIOS

Favoritos

_> Parametros de cuenta
Acerca de

Cerrar sesion

RIOJASALUD

{2 .

INICIO ESCRITORIOS

Parametros

Cuenta

Cambiar contrasefa %

Acerca de

Cerrar sesion

Las contrasefias, como norma general, caducan a los 3 meses (90 dias).

Notas importantes sobre las contrasefas

La gestion de las propias contrasefias suele generar algun problema de caducidad, olvido, etc.
Para evitarlos debe tener en cuenta que:

1. La contrasefa facilitada por el CAU o por el Servicio de Informatica no se puede cambiar
antes de transcurridos 10 dias.




La contrasefa elegida por usted debe cumplir unos requisitos minimos, como tener al
menos 8 caracteres, tanto alfabéticos como numéricos.

Es totalmente recomendable cambiar la contrasefia pasados esos 10 dias, por razones de
seguridad.

Si no se cambia la contrasefia pasados esos 10 dias, es probable que la caducidad a los
90 dias no esté precedida de avisos recordatorios durante los 15 dias previos a esa fecha.
En tal caso, la contrasefia caducara sin haber avisado de ello, con el perjuicio que le
supone.

El aviso que aparece durante esos 15 dias previos a la caducidad es suficiente para que
cada usuario renueve su contrasefia.

Sin embargo debe tener en cuenta que si va a estar de vacaciones los dias previos a la
caducidad prevista (90 dias), debe cambiarla antes de irse de vacaciones.

Por ello, es muy recomendable poner un recordatorio en su agenda (del mévil, del pc, etc.)
para 70 dias posteriores (mas o menos) a cada cambio de contrasefia, con el fin de
renovarla y no dar lugar a que caduque.




Trabajo con mas de una pantalla

Una vez establecida la conexion con el escritorio final, si se desea trabajar con més de una
pantalla fisica el procedimiento es el siguiente

1) Usar el icono de “pantalla completa” para dejar la sesion remota en modo ventana

' P +He.

Ctri+Alt+Supr Preferencias Pantalla Desconectar = Accesosdirectos

completa

2) Mover la ventana de sesién remota hasta que esté parte en un monitor y parte en otro.
3) Usar de nuevo el icono “pantalla completa”, debe maximizarse ocupando ambos monitores

10



Soporte

Para soporte debe llamar al teléfono del CAU de informatica, 88888

11



Nota técnica para instalar Citrix Workspace

En el caso de que no tenga instalado “Citrix Workspace” en su PC, es decir, antes del primer
acceso, es necesario instalarlo.

Se hace mediante
Teletrabajo”, después utilizar el enlace “Citrix Workspace”
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http://www.larioja.org/

Le llevara a la pagina del fabricante “Citrix” desde el que debera descargar el software de
conexion

Download Citrix Workspace app

Everything you need—your apps, files and desktops—at your fingertips.

Citrix Workspace app is the easy-to-install client software that provides seamless, secure access to everything you need to
get work done. With this free download, you easily and securely get instant access to all applications, desktops and data

from any device, including smartphones, t
Download for Windows

About installing Citrix Workspace app

Expand all
®© I'm looking for Citrix Receiver. Is Citrix Workspace app the same thing?
© How do | get help installing or using Workspace app?

© | already have Citrix Receiver installed. Do | need to uninstall that before installing Workspace
app?
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Debe descargar y ejecutar el software.

c‘nlx Products  Downloads  Support & Services  Partners Sgnm
We arg making It 23sier to expenence Citrix solutlons. Leam maore

£ / Downloads / Carte Workspace app | Workspace app for Wincows | Ctnx Workspace app 1806 for Windows

ISR Civix Workspace app 1809 for Windows

Citsix Wosks app - Release Date Sep 12, 2018

o Compatibile with
Search Downloads Q Windows 10 81, 7, 2008R2, Thin PC as well as Windows Server 2016 2012 and 2012R2.

Dowrdoad Citrix Workspace app for Windows
FAQS 22 (955 ME - oue)
Version 18.%.019526 (1809
Product Documentation il

Checksurms BS6BFBIESDOIEDSD2EBE1B2EBATECF29ADTFCADES9B24FIEIDCERBE1FAOCBB3C
Export of snport restrichxons

w

Knowledge Centes @
@ what's new, lixed or updated (Release notes)

Suppon Forum =
Please review the product documentation @ for the cormplete list of features,

© Workspace app for Windows overview

® Downloads for admins (Deployment tools)

SR THIS PAGE

000 9O

{Qureres epecutar o guardar GtrixWorkspaceApp,exe 559 ME) deside downloads.citrix.com?”

W@ Estetpo de archivo podria dadar el equipo. Epecutar Guardar

Una vez descargado e instalado hay que reiniciar el PC

Cancelat
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Nota técnica para Citrix Workspace y filtro SmartScreen

Se han detectado algunos casos en los cuales, al lanzar el Escritorio Virtual desde Internet
Explorer, después de introducir la contrasefia y seleccionar el escritorio que se desea, se produce
estos errores:

@

Mo es posible conectar con el servidor, Motifique al administrador del sistema el siguiente error: Error 551 61:
I k Eligia no confiar en Thawte RSA& C4 20187, que emitid el certificado de seguridad del servidor.

Aceptar

La conexion con “Gobierno de La Rioja” falla, con el estado
[Error del Cliente desconocido ).

La causa radica en gue el certificado digital con el que se presenta la conexion al escritorio virtual,
no es de confianza para el sistema operativo del usuario. Para solucionarlo, una posibilidad es
descargarlo e instalarlo desde el navegador,

(i SEIES

a (@) https://vdilarioja.org/vpn/index.html £~ @ ¢ |[l=alicceat (&) VDIG...
1% a.. (%) vSphere Web Client

3 & Sitios sugeridos v 4k Ironportd Kibana4 [ ServiceDesk i | I = U —

¥ E L « = ? Identificacion del sitio web
-

DigiCert identifico este sitio como

vdi.larioja.org

Esta conexidn al servidor esta cifrada.

¢Se debe confiar en este sitio?

Ver certificados

Inicie sesion para continuar.

Nombre de usuario

Iniciar sesion
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e @ https://vdi.larioja.org/vpn/index.html LO~@c || =aa

= é\ itios sugernidos v il Ironport9 Il Kibana4 [ ServiceDesk IE] Telefonos E) Sharepoint 7a% Intranet - Gobiermno deLa ... (v

wl

[ General [Detalles | Ruta de certificacion

Ruta de certificacion

ESoocet

_ﬂl Thawte RSA CA 2018

ira continuar.

Ver certificado ‘
__./ Iniciar sesidn

Fetadn del rertificadn:

[@ https://vdilarioja.org/vpn/indexhtml P-ac H 7~ Acceso t..

(@) VDI G... *

ik &) Sitios sugeridos v 4k Tronportd ]] Kibana4 [ ServiceDesk (| Telefonos [J> Sharepoint # Intranet - Gobierno deLa... (%) vSphere Web Client

| General | Detalles |Ruta de certificacion |

Ruta de certificacién
5] pigicert
“{55] Thawte RSA CA 2018
-] *larioja.org

Mostrar: [ <Todos>

Campo Valor

! Wers:on V3

[=]ncmero de serie 083be0 56904246b1a175...

=] algoritmo de firma sha1RSA

! [Algommo hash de firma shal

[ Emisor DigiCert Global Root CA, www...

| ﬁIValldo desde viernes, 10 de noviembre de 2...
[Valldo hasta lunes, 10 de noviembre de 20...
St NiniCert Glnhal Rant C& wam

| Ver certificado

Estado del certificado:

Certificado vélido.

[ Editar propiedades... ( [Copiar en archivo...]

Mas informacién acerca de las rutas de certificacion Més informacién acerca de los detalles del certificado

Copiar el archivo al disco duro. Después localizar el archivo, pulsar dos veces sobre él y utilizar
el menu de “instalar el certificado”.
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